Zatacznik nr 4 do Umowy

LI Skylight

accelerator

OGOLNE WARUNKI WSPOLRACY
ORLEN SKYLIGHT ACCELERATOR

Niniejsze Ogdélne Warunki Wspotpracy dla Polskiego Koncernu Naftowego ORLEN Spoétka
Akcyjna (,PKN ORLEN’/"Zamawiajacy”) wraz ze wszystkimi zatgcznikami (dalej ,OWW?”)
stanowig czes¢ Umowy zawieranej pomiedzy Stronami.

DEFINICJE | INTERPRETACJA

Nastepujgce zwroty pisane w Umowie lub OWW wielkg literg (bez wzgledu czy w liczbie
pojedynczej czy mnogiej) majg znaczenie nadane im ponizej, o ile wprost nie wynika inaczej:

Akceleracja

GK ORLEN

Kamienie Milowe

Operator

Plan (Realizacji

indywidualny dla Startupu plan dziatania w ramach Programu,
uzgadniany przez Strony w Planie Realizacji Wdrozenia,
rozpoczynajgcy sie z momentem zawarcia Umowy Akceleracyjnej;

PKN ORLEN, jej nastepcy prawni oraz wszelkie spotki zalezne,
dominujgce lub powigzane z PKN ORLEN (w rozumieniu przepiséw
Ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz.U. z 2021
r. poz.217 tj. z p6zn.zm.));

efekty realizacji danej fazy Akceleracji lub przeprowadzonych w
ramach Akceleracji prac, okreslone przez Strony w Planie Realizacji
Wdrozenia;

podmiot odpowiadajgcy za c¢zeS¢ czynnosci operacyjnych
Akceleracji; Operatorem jest Rebels Valley Sp. z 0.0. z siedzibg w
Warszawie pod adresem Chmielna 2/31, NIP: 5222962340, wpisana
do przedsigbiorcow Krajowego Rejestru Sgdowego prowadzonych
przez Sad Rejonowy dla m.st. Warszawy w Warszawie, XIll Wydziat
Gospodarczy Krajowego Rejestru Sgdowego, pod numerem KRS:
0000366597,

dokument okreslajacy terminy i warunki realizacji Akceleracji, w

Wdrozenia) szczegolnosci zawierajgcy szczegdtowy budzet oraz wskazniki
Kamieni Milowych. Plan stanowi zatgcznik do Umowy;
Produkt innowacyjne rozwigzanie oferowane przez Startup, adresujgce
wybrane Wyzwanie, okre$lone w Planie Realizacji Wdrozenia;
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Program
(Akceleracyjny)

Raport

Regulamin

RODO

Sita wyzsza

Startup
(Wykonawca)

Strony

Uczestnik

Ulepszenie

Umowa
(Akceleracyjna)

program akceleracyjny ,Orlen Skylight Accelerator’ realizowany
przez PKN ORLEN, majacy na celu zwiekszenie innowacyjnosci
podmiotow z GK ORLEN, poprzez wsparcie startupow;

dokument podsumowujgcy prace wykonane przez Startup w ramach
realizacji danego Kamienia Milowego;

regulamin Programu;

rozporzadzenie parlamentu europejskiego i rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE;

zdarzenie, ktorego nie mozna byto przewidzie¢ przy zachowaniu
starannosci  wymaganej w  profesjonalnych  stosunkach
zawodowych, oraz ktdre jest zewnetrzne, zarbwno w stosunku do
Stron, i ktéremu nie mogty sie oni przeciwstawi¢ dziatajgc z nalezytg
starannoscig;

oznacza podmiot, z ktérym PKN ORLEN lub spétka z GK ORLEN
zawarta Umowe Akceleracyjng; Startupem moze byé zaréwno
podmiot, ktory jest zarejestrowany w Polsce w rejestrze
przedsiebiorcow lub rejestrze stowarzyszenh, innych organizacji
spotecznych i zawodowych, fundacji oraz publicznych zaktadéw
opieki zdrowotnej Krajowego Rejestru Sgdowego lub Centralnej
Ewidenciji i Informacji o Dziatalnosci Gospodarczej (zwany rowniez
Startup Krajowy), jak rowniez podmiot zarejestrowany poza
granicami Polski (zwany tez Startup Zagraniczny);

Startup i PKN ORLEN lub spétka z GK ORLEN;

pracownik Startupu lub osoba fizyczna, wykonujgca prace na rzecz
Startupu na podstawie innej umowy niz umowa o prace, biorgca
udziat w Akceleracji,

rozbudowa lub rozwéj Produktu wypracowany w ramach Akceleracj;

umowa zawarta pomiedzy Organizatorem a Startupem, ktérego
Produkt zostat wybrany przez Organizatora; w przypadku, gdy
Akceleracja prowadzona jest na rzecz spotki z GK ORLEN (innej niz
PKN ORLEN) — umowa pomiedzy Startupem a dang spotkg z GK
ORLEN;

Raport oraz inne materiaty dokumentujgce przebieg Akceleracji

Utwory przekazane PKN ORLEN lub spétce z GK ORLEN, a takze inne
wyraznie wskazane w Umowie Akceleracyjnej dedykowane
materialy (prezentacje, sprawozdania, fotografie, materialy
audiowizualne itp.), nie wytgczajgc oprogramowania, ktére zostang
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wytworzone przez Startup lub na jego zlecenie na rzecz PKN
ORLEN Ilub spétki z GK ORLEN w ramach Akceleracji i bedg
stanowity utwér w rozumieniu przepiséw ustawy z dnia 4 lutego
1994r. o prawie autorskim i prawach pokrewnych (tekst jedn. Dz. U.
2021 poz. 1062 j.t. z pézn. zm.);

1. ZAWARCIE UMOWY

1.1. Strony zawierajg Umowe w formie pisemnej. Zawarcie Umowy oznacza
akceptacje wszystkich zmian i uzupetnieh do oferty Startupu wprowadzonych
przez PKN ORLEN lub spoétke z GK ORLEN oraz oznacza zawarcie Umowy na
warunkach okreslonych w zatgcznikach do niej, w tym OWW.

1.2. W szczegdélnosci w Umowie sprecyzowane zostang: Produkt i zakres
wspétpracy Stron, oczekiwane rezultaty realizacji wspétpracy, wynagrodzenie,
sposob rozliczenia oraz termin i/lub harmonogram Akceleracji, wybrane warunki
komercyjnej wspotpracy oraz osoby biorgce udziat w Akceleracji po stronie
Startupu.

2. ZOBOWIAZANIA STRON
2.1. PKN ORLEN/spdtka z GK ORLEN zobowigzuje sie:

2.1.1.
2.1.2.

2.1.3.

zapewnic Startupowi niezbedne wsparcie mentorskie;

udzieli¢ Startupowi dostepu do niezbednej infrastruktury PKN ORLEN w
zakresie okres$lonym w Planie;

do wspétpracy ze Startupem w celu realizacji postanowierh Umowy, w
czasie i zakresie wskazanym w Planie.

2.2. Startup zobowigzuije sie:

2.2.1.

2.2.2.

2.2.3.
2.2.4.

2.2.5.
2.2.6.

2.2.7.

do realizacji Akceleracji, zgodnie z Planem i obowigzujgcymi przepisami
prawa krajowego oraz Unii Europejskiej, w szczegélnosci RODO;
Scisle wspétpracowaé z PKN ORLEN/spétkg z GK ORLEN w celu
realizacji postanowien Umowy, w szczegoélnosci uczestniczy¢ w
wymaganych przez PKN ORLEN lub spétke z GK ORLEN spotkaniach i
innych wydarzeniach, zwigzanych z realizacjg Akceleracji;

do prawidtowej i terminowej realizacji Kamieni Milowych;

informowa¢é PKN ORLEN/spotke z GK ORLEN o wszelkich
okolicznosciach, ktére uniemozliwiajg lub znacznie utrudniajg realizacje
Kamieni Milowych lub uczestnictwo w wymaganych przez PKN ORLEN
lub spétke z GK ORLEN spotkaniach i innych wydarzeniach, zwigzanych
z realizacjg Akceleracji;

sporzadzac¢ Raporty, dokumentujgce realizacje Kamieni Milowych;

na zgdanie PKN ORLEN przedtozy¢ oryginaty lub potwierdzone za
zgodnos$¢ z oryginatem przez osobe uprawniong do reprezentacji
Startupu, bgdz notariusza, umow, o ktérych mowa w ust. 3.2.5. ponizej
oraz ktore bedg gwarantowaty spetnienie warunkéw, o ktérych mowa w
art. 6. OWW;

poinformowaé o wszelkich zagrozeniach zwigzanych z wykonywaniem
Umowy, ktore mogg mie¢ wptyw na jakos¢ bgdz zakres wykonywanych
przez Startup obowigzkéw wynikajgcych z Umowy.
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2.3.

2.4,

2.5.

2.6.

2.7.

2.8.

2.9.

Przekazane Startupowi przez PKN ORLEN, w zwigzku z realizacjg przedmiotu
Umowy, probki do badan stanowig wtasnos¢ PKN ORLEN/spétki z GK ORLEN.
Startup zobowigzuje sie do wykorzystania prébek wytgcznie w celu wykonania
Umowy. Po zrealizowaniu Umowy, Startup rozliczy sie protokolarnie z
otrzymanej liczby prébek oraz stanu ich zuzycia i przekaze 1 (jeden)
egzemplarz protokotu rozliczenia liczby i stanu zuzycia prébek, PKN
ORLEN/spétce z GK ORLEN fgcznie z ostatnim Raportem.

Jesli Umowa bedzie wykonywana na terenie przedsiebiorstwa PKN
ORLEN/spotki z GK ORLEN, Startup jest zobowigzany do petnego
ubezpieczenia Uczestnikdbw na czas wykonania Umowy. Startup przejmuje
ryzyko i wszelkie ewentualne konsekwencje i roszczenia, a takze zwolni PKN
ORLEN z odpowiedzialnosci, zwigzanej z:

2.4.1.wypadkami Uczestnikow zaistniatymi podczas wykonania Umowy,

2.4.2. szkodami i stratami spowodowanymi przez Uczestnikow, poniesionymi
przez osoby trzecie,

2.4.3. uszkodzeniem Ilub zniszczeniem narzedzi i innego wyposazenia
bedgcego witasnoscig lub w dyspozycji Startupu lub jego personelu.
Zdanie powyzsze nie dotyczy zdarzen spowodowanych z winy umysinej PKN
ORLEN.

Startup jest zobowigzany i ponosi odpowiedzialno$¢ za dopetnienie wszelkich
formalnosci, powiadomienie wiasciwych organéw administracji, uzyskanie
wszelkich niezbednych pozwolen oraz uiszczenie wszelkich nalezno$ci
podatkowych oraz naleznosci z tytutu ubezpieczenia spotecznego, zwigzanych
z zatrudnieniem Uczestnikbw do wykonywania Umowy na terenie
przedsiebiorstwa PKN ORLEN/spétki z GK ORLEN.

Startup zapewnia, ze w przypadku wykonywania Umowy na terenie
przedsiebiorstwa PKN ORLEN/ Spétki z GK ORLEN Uczestnicy sg zobowigzani
do przestrzegania przepisow tam obowigzujgcych.

Startup ponosi petng odpowiedzialnos¢ za wszelkie dziatania lub zaniechania
Uczestnikéw jak za wtasne dziatania i zaniechania nie bedac jednoczesnie
uprawnionym do zwolnienia sie z przyjetej w ten sposob odpowiedzialnosci z
powotaniem sie na jakakolwiek okoliczno$é, w tym w szczegdlnosci na brak
winy w wyborze Uczestnika lub poprzez wskazywanie na powierzenie
okreslonych prac podmiotowi, ktory w zakresie prowadzonej przez siebie
dziatalnosci zajmuje sie wykonywaniem tego rodzaju prac lub zlecen.

Jezeli wykonanie Umowy zwigzane bedzie z dostepem Startupu do zaktadu
produkcyjnego PKN ORLEN, Strony uwzglednig w Umowie odpowiednie
regulacje PKN ORLEN w tym zakresie, w szczegdlno$ci poprzez uwzglednienie
tresci Zarzadzenia dotyczgcego ruchu osobowego w Polskim Koncernie
Naftowym ORLEN S.A.

Startup zobowigzuje sie nadto, ze w okresie Akceleracji nie bedzie podejmowaé
sie realizowania projektu lub dziatah, ktére uniemozliwiatyby lub znaczgco
utrudniaty prawidtowg realizacje Akceleraciji.

2.10. W przypadku stwierdzenia przez PKN ORLEN/spétke z GK ORLEN

niewykonania lub nienalezytego wykonania zobowigzan z Umowy przez
Startup, PKN ORLEN/sp6tka z GK ORLEN moze wyznaczy¢ Startupowi termin
na podjecie dziatan zmierzajgcych do usuniecia stanu niewykonania lub
nienalezytego wykonania Umowy lub na usunigcie stanu niewykonania lub
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nienalezytego wykonania Umowy. Jezeli po bezskutecznym uptywie terminu
wskazanego w wezwaniu przez PKN ORLEN/spétka z GK ORLEN, Startup
nadal nie realizuje swoich zobowigzah lub ich realizacja nie jest mozliwa, PKN
ORLEN/spé6tka z GK ORLEN moze wypowiedzie¢c Umowe ze skutkiem
natychmiastowym.

OSWIADCZENIA STRON
3.1. Strony oswiadczajg, ze:

3.1.1. Umowa nie stanowi umowy spo&tki cywilnej, joint-venture lub umowy
innej spotki rozpoznawanej przez prawo polskie i nie powinna by¢ w ten
sposob interpretowana;

3.1.2. potwierdzajg wigzgcg moc umowy o zachowaniu poufnosci (ktorej kopia
stanowi Zatgcznik nr 3 do Umowy), i ze stanowi ona zobowigzanie Stron
do zachowania poufnosci w zakresie wszelkich informacji uzyskiwanych
przez Strony w toku wspotpracy oraz realizacji Umowy.

3.2. Startup oswiadcza, ze:
3.2.1. spetnia wszystkie warunki wymagane do udziatu w Akceleracji, jak
rowniez, ze wszystkie jego oswiadczenia ztozone w zwigzku z
przystgpieniem do Programu byly i pozostajg zgodne ze stanem
rzeczywistym;
3.2.2. jest uprawniony do zawarcia Umowy, zas$ jej zawarcie nie narusza praw
0so6b trzecich;
3.2.3. jest uprawniony do prowadzenia dziatalnosci w zakresie wymaganym
dla wykonania Umowy;
3.2.4. dysponuje odpowiednim zapleczem technicznym, organizacyjnym lub
kadrowym zapewniajgcym nalezyte wykonanie Umowy;
3.2.5. potwierdza, ze kazdy z Uczestnikow:
3.2.5.1. zwigzany jest ze Startupem umowg o prace lub inng formg
wspotpracy na bazie umowy cywilno-prawnej, ktorej tresc
umozliwia prawidtowg realizacje Umowy, w szczegdlnosci
zobowigzan dotyczgcych wtasnosci intelektualnej;

3.2.5.2. otrzymat klauzule informacyjng RODO, ktéra jest spetnieniem
obowigzku informacyjnego PKN ORLEN jako administratora
danych osobowych.

3.2.6. powyzsze o$wiadczenia pozostang aktualne przez caty okres trwania
Akceleracji lub w innych okresach wskazanych Umowa.

WYNAGRODZENIE | KOSZTY
4.1. W zamian za realizacje Kamieni Milowych, Startupowi moze zosta¢ przyznane
réwniez wynagrodzenie w formie pienieznej, ustalone w Umowie.
4.2. Szczegotowy zakres $Swiadczenia pienieznego PKN ORLEN/spétki z GK
ORLEN wraz ze wskazaniem kwot i terminéw ptatnosci okresla Plan.

WARUNKI PLATNOSCI DLA PKN ORLEN
5.1. Postanowienia niniejszej sekcji 5 majg zastosowanie do przypadkow, w ktérych
Stronami Umowy sg PKN ORLEN oraz Startup. W przypadku gdy Akceleracja
prowadzona jest na rzecz spétki z GK ORLEN, szczegétowe warunki ptatnosci

zostang indywidualnie okre$lone.
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5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

Podstawe do wystawienia faktury przez Startup stanowi Protokdt, o ktorym
mowa w ust.7.1 OWW. Ptatnosci wynikajgce z Umowy bedg dokonywane przez
PKN ORLEN na rachunek bankowy Startupu wskazany na fakturze w terminie
30 (trzydziestu) dni od daty otrzymania przez PKN ORLEN prawidtowo
wystawionej faktury.

W przypadku Umowy zawartej ze Startupem Krajowym w walucie innej niz PLN:
Wartos¢ do zaptaty stanowi¢ bedzie rownowartos¢ kwoty wskazanej w Planie
w walucie przeliczonej na PLN wedtug kursu walut z art. 31a ustawy o podatku
od towardw i ustug z dnia 11 marca 2004 r. (tj. Dz. U. 2021 poz. 685 ze
zmianami) (,Ustawa VAT"), tj. sredniego kursu NBP z dnia poprzedzajgcego
dzien sprzedazy, powiekszonego o podatek VAT (kurs i tabela powinny zosta¢
podane na fakturze).

Wynagrodzenie okreslane w Planie bedzie wynagrodzeniem w kwocie netto.
Na fakturach wystawianych przez Startup Krajowy podatek VAT zostanie
kazdorazowo doliczony do wynagrodzenia, zgodnie ze stawkg wynikajgca z
obowigzujgcych przepiséw. Startup Zagraniczny nie naliczy swojego krajowego
podatku VAT lub innego podatku o podobnym charakterze z zastrzezeniem
ustepow ponizej.

Faktura zawierajgca nastepujgce dane PKN ORLEN:

Polski Koncern Naftowy ORLEN S.A

ul. Chemikéw 7, 09 — 411 Ptock

NIP 774 — 00 — 01 — 454

numer Umowy Akceleracyjnej

kod MPK komérki zamawiajgcej wskazany w Umowie

i przestana listem poleconym z dopiskiem ,faktura” na kopercie, za zwrotnym
potwierdzeniem odbioru na adres:

Polski Koncern Naftowy ORLEN

ul. Chemikéw 7, 09 — 411 Plock

bedzie uznawana za dostarczong do PKN ORLEN w dacie widniejgcej na
zwrotnym potwierdzeniu odbioru. Z zastrzezeniem ustepéw ponizej, w
przypadku realizacji Umowy przez Startup posiadajgcy siedzibe poza terytorium
Polski, faktura musi zawiera¢ dodatkowo nastepujacg adnotacje: ,Miejscem
Swiadczenia ustug jest terytorium Polski, a zobowigzanym do rozliczenia
podatku od towardw i ustug (VAT) jest PKN ORLEN”.

PKN ORLEN dopuszcza mozliwos¢ otrzymywania faktur w formie
elektronicznej zgodnie z podpisanymi przez Startup Porozumieniami w sprawie
przesytania faktur w formie elektroniczne;.

PKN ORLEN oswiadcza, ze jest czynnym podatnikiem podatku od towardw i
ustug (VAT) i posiada numer NIP 774—-00-01-454. Dla transakcji zawieranych
ze Startupem Zagranicznym, PKN ORLEN oswiadcza, iz jest podatnikiem
zarejestrowanym dla celéw podatku od towardéw i ustug (VAT) na terytorium
Polski i posiada Europejski Numer NIP (Numer VAT-UE): PL7740001454.
Startup Krajowy oswiadcza, ze jest czynnym podatnikiem podatku od towaréw
i ustug (VAT) i posiada Numer Identyfikacji Podatkowej NIP, ktory wskaze PKN
ORLEN do Umowy / lub jest zwolnionym podatnikiem podatku od towaréw i
ustug, co potwierdzi przed sporzgdzeniem przez PKN ORLEN Umowy. Startup
Zagraniczny posiadajgcy siedzibe lub miejsce statego prowadzenia dziatalnosci
na terytorium UE oswiadcza, ze jest zarejestrowanym podatnikiem podatku od
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5.11.

5.12.

5.13.

wartosci dodanej i posiada Europejski Numer NIP (Numer VAT-UE), ktory
wskaze PKN ORLEN do Umowy.

5.9. Jako date zaptaty przyjmuje sie dzien obcigzenia rachunku bankowego PKN

ORLEN.

5.10. W razie, gdyby archiwizowana przez Startup Krajowy kopia faktury

wskazywata dane roéznigce sie od danych wykazanych na oryginale
przekazanym PKN ORLEN, albo byta nieprawidtowa ze wzgledéw formalnych,
prawnych czy rzeczowych, Startup Krajowy zobowigzany jest do wyréwnania
PKN ORLEN szkody powstatej w wyniku ustalenia zobowigzania podatkowego,
wraz z sankcjami i odsetkami natozonymi na PKN ORLEN przez organ
podatkowy w kwotach wynikajgcych z decyzji organu podatkowego. Powyzsze
dotyczy réwniez przypadku, gdy Startup Krajowy wystawi PKN ORLEN fakture
nie bedgc do tego uprawnionym.

W przypadku Startupéw Zagranicznych, PKN ORLEN ma prawo
potraci¢ z kwoty ptatnosci uiszczanej na rzecz Startupu kwote polskiego
podatku dochodowego (dalej: ,podatek u zrédta”), do ktorej pobrania bedzie
zobowigzany na podstawie przepiséw polskiego prawa. W celu zastosowania
zwolnienia lub obnizonej stawki podatku u zrédta przewidzianych w
odpowiedniej i obowigzujgcej umowie o unikaniu podwojnego opodatkowania
zawartej pomiedzy Polskg a krajem siedziby (rezydencji podatkowej) Startupu,
Startup, razem z pierwszg fakturg, nie pdézniej jednak niz na 7 (siedem) dni
roboczych przed uptywem terminu ptatnosci pierwszej naleznosci, zobowigzany
jest dostarczy¢ PKN ORLEN oryginat lub poswiadczong przez notariusza za
zgodno$¢ z oryginatem kopie swojego waznego certyfikatu rezydencji (1.
zaswiadczenia 0 miejscu siedziby Startupu dla celéw podatku dochodowego,
wydanego przez wiasciwy organ administracji podatkowej). Niedostarczenie
przez Startup certyfikatu rezydencji w terminie okreslonym w zdaniu
poprzednim uprawnia¢ bedzie PKN ORLEN do potrgcenia z kwoty ptatnosci
realizowanej na rzecz Startupu kwoty podatku u zrédta w wysokosci okreslone;j
przepisami polskiego prawa podatkowego.

W przypadku Startupéw Zagranicznych niebedgcych podatnikami
podatku dochodowego (w szczegdlnosci spotek osobowych) w celu
zastosowania zwolnienia lub obnizonej stawki podatku u zrédta przewidzianych
w odpowiedniej i obowigzujgcej umowie o unikaniu podwojnego opodatkowania
Startup Zagraniczny razem z pierwszg fakturg, nie pozniej jednak niz na 7
(siedem) dni roboczych przed uptywem terminu ptatnosci pierwszej naleznosci
ma obowigzek przedstawi¢ oryginat waznego certyfikatu rezydencji kazdego z
partneréw/wspdlnikéw. Niedostarczenie przez Startup certyfikatu/certyfikatow
rezydencji w terminie okreslonym w zdaniu poprzednim uprawnia¢ bedzie PKN
ORLEN do potrgcenia z kwoty ptatnosci realizowanej na rzecz Startupu kwoty
podatku u zréodta w wysokosci okreslonej przepisami polskiego prawa
podatkowego. Startup Zagraniczny niebedgcy podatnikiem podatku
dochodowego ma tez przedstawi¢ liste wszystkich partneréw uprawnionych do
w/w ptatnosci ze wskazaniem klucza alokacji w/w pfatnosci do poszczegdinych
partneréw/wspolnikow.

W przypadku kazdej kolejnej ptatnosci na rzecz Startupu, PKN ORLEN
zastosuje zwolnienie lub obnizong stawke podatku u zrédta przewidziane w
odpowiedniej i obowigzujgcej umowie o unikaniu podwdéjnego opodatkowania,
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5.14.

5.15.

5.16.

tylko jesli bedzie posiadat oryginat waznego certyfikatu rezydencji Startupu lub
potwierdzong notarialnie kopie (w przypadku wskazanym w ust. 5.10. powyzej)
lub oryginaty waznych certyfikatéw rezydencji jego partnerow/wspolnikow (w
przypadku wskazanym w ust. 5.11. powyzej).
Przez ,wazny certyfikat rezydencji’, o ktorym mowa w ust. 5.10., 5.11.
powyzej i 5.15. ponizej nalezy rozumie¢ (w zaleznosci od typu certyfikatow
wydawanych przez kraj siedziby Startupu lub jego partnerow/wspaolnikow):
5.14.1. certyfikat, wydany na rok kalendarzowy, w ktérym uptywa termin
ptatnosci albo
5.14.2. certyfikat, ktérego termin waznosci obejmuje termin ptatnosci albo
5.14.3. certyfikat wydany nie wczes$niej niz 12 (dwanascie) miesiecy przed
terminem ptatnosci, jesli nie zostal wydany na konkretny rok
kalendarzowy ani nie zawiera w swojej tresci terminu waznosci.

W przypadku zmiany danych wskazanych w posiadanym przez PKN

ORLEN certyfikacie/certyfikatach rezydencji dostarczonym/dostarczonych
przez Startup (np. zmiana nazwy Startupu, adresu jego siedziby, itp.), Startup
niezwlocznie (nie pdzniej jednak niz przed terminem kolejnej ptatnosci)
dostarczy PKN ORLEN wazny/wazne certyfikat/certyfikaty rezydencji z
uaktualnionymi danymi.
PKN ORLEN przyjmuje, iz dane przedstawione w certyfikacie rezydencji
dostarczonym przez Startup sg poprawne, aktualne i zgodne z prawdg, a sam
certyfikat zostat wydany zgodnie z odpowiednimi przepisami prawa oraz przez
organ do tego uprawniony. W przypadku, gdy na skutek jakichkolwiek wad,
bteddéw, uchybien lub niescistosci danych przedstawionych w certyfikacie PKN
ORLEN zobowigzany bedzie do opodatkowania podatkiem u zrédta w/w
ptatnosci lub zaptaty podatku u zrodta w wysokosci wyzszej od pobranej od
Startupu, bgdz tez na PKN ORLEN natozone zostang jakiekolwiek kary,
odsetki, sankcje, itp. wynikajgce z pobrania podatku u zrodta w wysokoSci
nizszej od naleznej lub nie pobrania podatku mimo takiego obowigzku, Startup
zwroci PKN ORLEN réwnowartos¢ tego podatku oraz rownowartosé wszelkich
kar, odsetek, sankcji, itp. natozonych na PKN ORLEN przez organy
administracji podatkowej.

Wystawiajgc fakture Startup Krajowy oswiadcza, ze jest uprawniony
zgodnie z przepisami prawa podatkowego do wystawiania faktur. Startup
Krajowy gwarantuje i ponosi odpowiedzialno§¢ za prawidtowosc
zastosowanych stawek podatku VAT, co oznacza, ze w przypadku
zakwestionowania przez organy podatkowe prawa PKN ORLEN do odliczenia
podatku z tego powodu, iz zgodnie z przepisami dana transakcja nie podlegata
opodatkowaniu albo byta zwolniona od podatku, Startup Krajowy na pisemne
zgdanie PKN ORLEN oraz w terminie w nim wskazanym dokona odpowiedniej
korekty faktury oraz zwréci PKN ORLEN powstatg roznice w terminie 30
(trzydziestu) dni od dnia doreczenia tego zadania. W przypadku odmowy
wystawienia przez Startup Krajowy faktury korygujgcej, Startup Krajowy zgadza
sie na zwrot PKN ORLEN réwnowartosci podatku VAT zakwestionowanego
przez organy podatkowe, przy czym zwrot ten nastgpi na podstawie noty
ksiegowej wystawionej przez PKN ORLEN, w terminie 30 (trzydziestu) dni od
dnia jej doreczenia Startupowi Krajowemu. W kazdym z powyzszych
przypadkow Startup Krajowy zwrdoci PKN ORLEN takze réwnowartos¢ sankcji,
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odsetek, kar i innych obcigzen dodatkowo poniesionych przez PKN ORLEN
badz natozonych przez wladze podatkowe, przy czym zwrot ten nastgpi w
sposob opisany w zdaniu poprzednim.

5.18. Startup Krajowy bedacy czynnym podatnikiem podatku od towardw i
ustug zobowigzuje sie do zachowania tego statusu przynajmniej do dnia
wystawienia ostatniej faktury dla PKN ORLEN. W przypadku, gdy Startup
Krajowy zostanie wykreslony z rejestru VAT na podstawie przestanek
wskazanych w Ustawie VAT jest on zobowigzany do niezwlocznego
powiadomienia PKN ORLEN o tym fakcie. W przypadku, gdy Startup Krajowy
nie powiadomi PKN ORLEN o wykresleniu z rejestru VAT, o ktérym mowa w
zdaniu poprzedzajgcym, postanowienia ust. 5.16 powyzej stosuje sie
odpowiednio, z wyjatkiem przypadku, gdy Startup Krajowy w terminie 30 dni od
dnia pozyskania informacji o wykresleniu go z rejestru VAT przedstawi PKN
ORLEN dokumenty, z ktérych wynika, Zze rejestracja zostata przywrécona.
Niezaleznie od powyzszych postanowien, Startup Krajowy zobowigzuje sie do
przedstawienia aktualnego urzedowego zaswiadczenia potwierdzajgcego
zarejestrowanie go jako podatnika podatku VAT czynnego najpdzniej przed
zawarciem Umowy. Startup Krajowy zobowigzuje sie do kazdej wystawionej
faktury dotgczy¢ wydruk komunikatu potwierdzajgcy, ze na dzien wystawienia
faktury byt zarejestrowany jako podatnik VAT czynny. Komunikat, o ktérym
mowa w zdaniu poprzedzajgcym, Startup Krajowy uzyska za posrednictwem,
kanatu stuzgcego do elektronicznej weryfikacji statusu podatnika VAT, ktérym
na dzien zawarcia Umowy jest Portal Podatkowy, udostepniony przez
Ministerstwo Finansow.

5.19. Startup nie moze bez pisemnej zgody PKN ORLEN przenies¢ na osobe
trzecig (dokonaé przelewu) jakiejkolwiek wierzytelnosci w tym obejmujgcej
zobowigzanie do zaptaty wynagrodzenia za s$wiadczenia przewidziane w
Umowie.

5.20. Ptatnosci wynikajace z faktur wystawionych przez Startup Krajowy, bedag
realizowane w mechanizmie podzielonej ptatno$ci, wytacznie na wskazany
przez Startup rachunek bankowy figurujgcy w wykazie podatnikow VAT
prowadzonym przez witasciwy organ administracji (tzw. Biatej Liscie).

5.21. W przypadku niemoznos$ci dokonania ptatnosci w sposob wskazany w
ust. 5.19 powyzej z uwagi na brak na Biatej Liscie wskazanego przez Startup
numeru rachunku bankowego, PKN ORLEN bedzie uprawniony do
wstrzymania pfatnosci wynagrodzenia na rzecz Startupu. W takiej sytuacji
ptatnos¢ nastagpi nie pdzniej niz w terminie 7 (siedmiu) dni roboczych od dnia
nastepnego po przekazaniu PKN ORLEN przez Startup informacji o pojawieniu
sie jego numeru rachunku bankowego na Biatej Liscie.

5.22. Wystgpienie okolicznosci, o ktérych mowa w ust. 5.20, zwalnia PKN
ORLEN z obowigzku zaptaty odsetek za opdznienie za okres pomiedzy
ustalonym w umowie terminem ptatnosci a dniem zrealizowania przez PKN
ORLEN na rzecz Startupu pfatnosci.

5.23. Dziatajgc na podstawie art. 4c ustawy z dnia 8 marca 2013 r. o
przeciwdziataniu nadmiernym opéznieniom w transakcjach handlowych (Dz. U
z 2021r. poz.424 ze zm.), PKN ORLEN oswiadcza, ze posiada status duzego
przedsiebiorcy.
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6. PRAWA WLASNOSCI INTELEKTUALNEJ. POSTANOWIENIA OGOLNE

6.1. Startup zobowigzany jest przed zawarciem Umowy wskaza¢ PKN ORLEN/spétce z
GK ORLEN wyczerpujgcg liste praw wylacznych obejmujgcych Produkt (lub
informacje o ochronie Produktu jako know-how).

6.2. Startup nie przenosi na PKN ORLEN praw do Produktu ani jakichkolwiek praw do
Ulepszen, chyba ze Strony inaczej postanowig w Umowie.

6.3. W przypadku realizacji Akceleracji, wymagajgcej wktadu tworczego PKN ORLEN lub
spotki z GK ORLEN w powstanie Ulepszenia, prawa do Ulepszenia bedg
przystugiwaty Startupowi oraz PKN ORLEN lub spétce z GK ORLEN wspdlnie,
proporcjonalnie do wniesionych wktadéw twérczych. W przypadku, o ktérym mowa w
niniejszym ust. 6.2 wspétuprawnione Strony zawrg przed zawarciem Umowy odrebna
umowe regulujgcg zasady zarzagdu wspolnym prawem.

6.4. Startup oswiadcza i gwarantuje, ze:

6.4.1. jest uprawniony do rozporzgdzania prawami do Produktu;

6.4.2. w okresie Akceleracji bedg mu przystugiwaty wszelkie prawa, w szczegolnosci
prawa witasnosci intelektualnej do Ulepszenia; 6.4.3 najpdzniej z momentem
przekazania PKN ORLEN Iub spétce z GK ORLEN Utworéw bedg mu
przystugiwa¢ wszelkie autorskie prawa majgtkowe do Utwordw, oraz ze
Utwory nie bedg obcigzone jakimikolwiek prawami lub roszczeniami osob
trzecich;

6.4.3. korzystanie przez PKN ORLEN lub spétke z GK ORLEN z Produktu, Utworéw
oraz Ulepszenia, nie spowoduje naruszenia jakichkolwiek praw osob trzecich;

6.5. W przypadku zgtoszenia przez osobe trzecig jakiegokolwiek roszczenia zwigzanego
z korzystaniem z Produktu, Ulepszenia lub Utworéw przez PKN ORLEN lub spotke z
GK ORLEN, PKN ORLEN lub odpowiednio spétka z GK ORLEN poinformuje Startup
o tym fakcie i o takich roszczeniach, a Startup podejmie niezbedne dziatania majgce
na celu zazegnanie sporu i poniesie koszty z tym zwigzane. W szczegdlnosci, w
przypadku wytoczenia przeciwko PKN ORLEN lub spotce z GK ORLEN powddztwa
wynikajgcego z naruszenia praw osoby trzeciej, Startup niniejszym zobowigzuje sie
przystagpi¢ do sporu o ile bedzie to prawnie mozliwe i o ile PKN ORLEN/spétka z GK
ORLEN tego zazada oraz pokryje wszelkie uzasadnione koszty zwigzane z obrong
przed roszczeniami, w tym koszty sgdowe, koszty obstugi prawnej, w szczegolnosci
zastepstwa procesowego, koszty ugody oraz wszelkie koszty zwigzane z
naprawieniem szkody.

6.6. Na podstawie Umowy, Startup przeniesie na PKN ORLEN autorskie prawa
majgtkowe do Utwordw bez ograniczen czasowych ani terytorialnych, na wszelkich
znanych w chwili zawarcia Umowy polach eksploatacji, a w szczegdlnosci tych
wskazanych w ust. 6.7 i 6.8ponize;j.

6.7. Przeniesienie autorskich praw majgtkowych nastepuje na wszelkich znanych w dacie
zawarcia Umowy polach eksploatacji, w szczegdlnosci na nastepujgcych:

6.7.1. w zakresie utrwalania i zwielokrotniania — wytwarzanie egzemplarzy Utworow
wszelkimi technikami, niezaleznie od standardu i formatu zapisu i noénika,
rozmiaru, formy, techniki i oprawy;

6.7.2. wprowadzenie do obrotu;

6.7.3. wielokrotne wprowadzenie do pamieci komputera, sieci komputerowych, w
tym w szczegolnosci Internetu lub baz danych;
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6.7.4.

6.7.5.
6.7.6.
6.7.7.
6.7.8.

6.7.9.

6.7.10.

6.7.11.

6.7.12.

6.7.13.
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wielokrotne publiczne wykonanie albo publiczne odtworzenie, prawa do
wielokrotnego tgczenia z innymi utworami i artystycznym wykonaniem,
wystepami, produkcjami, do uzytku komercyjnego i niekomercyjnego;
wykorzystanie Utwordw prac do celdéw promocyjnych lub marketingowych;
wielokrotne wystawienie i wyswietlanie;

najem i uzyczanie;

inne wielokrotne publiczne udostepnianie w dowolny sposéb, tak, aby kazdy
miat dostep do Utworéw w wybranym przez siebie miejscu i czasie;
swobodng ingerencje w tres¢ i forme Utworéw oraz rozpowszechnianie
zmienionych w ten sposob Utworéw w dowolny sposéb i dowolnymi srodkami;
opracowywanie catosci lub jakiejkolwiek czesci Utwordw i wykorzystywanie
opracowania na znanych w chwili zawarcia Umowy polach eksploataciji;
wykorzystanie Utworéw do prowadzenia dalszych prac, w tym prac
naukowych, konstrukcyjnych, budowlanych, technologicznych i innych
zwigzanych z prowadzong przez PKN ORLEN i spotki z GK ORLEN
dziatalnoscig;

wykorzystanie Utworéw do produkcji, dystrybucji, transportu, sprzedazy
towarow;

wykorzystanie Utwordw, w jakikolwiek sposoéb, przed Urzedem Patentowym
RP lub innym wtasciwym urzedem, w szczegolnosci w celu uzyskania patentu
na wynalazek, prawa ochronnego na wzér uzytkowy lub prawa z rejestracji na
WzOr przemystowy;

6.8. W odniesieniu do Utworéw bedgcych oprogramowaniem przeniesienie na PKN
ORLEN autorskich praw majgtkowych obejmuje nastepujgce pola eksploatacji:

6.8.1.

6.8.2.

6.8.3.

6.8.4.

6.8.5.

stosowanie, wyswietlanie, przechowywanie i przekazywanie dowolnymi
Srodkami i w dowolnej formie;

trwate lub czasowe utrwalanie i zwielokrotnianie oprogramowania w catosci
lub w czesci dowolnymi sSrodkami i w dowolnej formie oraz dowolne
korzystanie i rozporzadzanie kopiami oprogramowania;

ttumaczenie, przystosowywanie, zmiany uktadu Ilub tresci, kompilacja,
dekompilacja, dezasemblacja oraz jakiekolwiek inne zmiany w
oprogramowaniu, w tym sporzadzanie opracowan, adaptacji oraz nowych
wersji oprogramowania zaréwno przez Zamawiajgcego, jak i osoby trzecie;
rozpowszechnianie oprogramowania oraz jego kopii, w tym wers;ji
zmienionych w catosci lub w cze$ci dowolnymi Srodkami i w dowolnej formie,
w tym w sieci Internet oraz w innych sieciach teleinformatycznych;
wprowadzanie do obrotu, uzyczanie, najem oraz udzielanie licencji w
odniesieniu do oprogramowania, kopii oprogramowania oraz wersji
zmienionych na wszystkich wymienionych polach eksploatacji.

6.9. Przeniesienie autorskich praw majgtkowych dokonane jest z chwilg przekazania
kazdego z Utworéw. W przypadku rozwigzania Umowy przed powstaniem Utworu
jako catoséci, Startup przenosi na PKN ORLEN lub spdtke z GK ORLEN autorskie
prawa majagtkowe w takiej fazie tworzenia Utworu, w jakim znajduje sie w chwili
rozwigzania, wygasniecia lub uchylenia bgdz zniweczenia skutkbw prawnych Umowy.
6.10.W przypadku powstania nowych pdl eksploataciji, nieznanych w dniu zawarcia Umowy
lub takich, ktore nie zostaty wyraznie wymienione w ust. 6.7 lub 6.8 OWW, Strony
oswiadczaja, ze ich intencjg jest, aby PKN ORLEN Ilub odpowiednio spétka z GK
ORLEN posiadata petnie praw na takich polach eksploatacji analogicznie do
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wymienionych w ust. 6.7.lub 6.8. powyzej. W razie wystgpienia takiej potrzeby,
Startup zobowigzuje sie do przeniesienia , na wniosek PKN ORLEN lub spétki z GK
ORLEN, praw do Utworéw na takich nowych polach eksploatacji, w zamian za
odrebne wynagrodzenie w wysokoéci 100 zt (sto ztotych) netto za kazde nowe pole
eksploatacji, w takim samym zakresie i na takich samych warunkach jak okreslone w
OWW dla wymienionych w nich pél eksploatacji (chyba ze Strony postanowig inaczej
na pismie pod rygorem niewaznosci). Na wniosek PKN ORLEN lub spétki z GK
ORLEN, Startup i PKN ORLEN Ilub spétka z GK ORLEN zawrg takg umowe w
zakresie okreslonym w zdaniach poprzedzajgcych w terminie 14 (czternastu) dni od
dnia otrzymania przez Startup wniosku o jej zawarcie.

6.11.Wraz z przeniesieniem majgtkowych praw autorskich, Startup przenosi na PKN

ORLEN lub odpowiednio spétke z GK ORLEN wytgczne uprawnienie do wykonywania
oraz zezwalania osobom trzecim na wykonywanie zaleznych praw autorskich do
Utwordéw na polach eksploatacji nabytych przez PKN ORLEN/spotke z GK ORLEN
zgodnie z postanowieniami Umowy, a takze do eksploatacji praw zaleznych w
zakresie wskazanym w ust. 6.7. i 6.8. OWW. Powyzsze uprawnienie do wykonywania
oraz zezwalania osobom trzecim na wykonywanie zaleznych praw autorskich, PKN
ORLEN Ilub spdétka z GK ORLEN moze przenies¢ na inne osoby wedle swojego
uznania.

6.12.Strony niniejszym uzgadniajg, ze PKN ORLEN lub odpowiednie spotka z GK stanie

sie wiascicielem wszelkich nosnikow Utwordw z chwilg ich doreczenia PKN ORLEN.

6.13.Startup zobowigzuje ze tworcy Utwordow nie bedg wykonywaé autorskich praw

osobistych do Utworéw przez okres 10 (dziesieciu) lat od dnia ich przekazania PKN
ORLEN lub spdtce z GK ORLEN. Jednoczesnie Startup oswiadcza i gwarantuje, ze
tworcy Utworédw upowaznig PKN ORLEN lub spétke z GK ORLEN oraz osoby trzecie
dziatajgce na ich zlecenie do wykonywania autorskich praw osobistych tworcéw w ich
imieniu i przez caly powyzej wskazany okres. Po uptywie okresu wskazanego powyzej
zobowigzanie do niewykonywania autorskich praw osobistych i upowaznienie do
wykonywania tych praw ulegnie przedtuzeniu na czas nieoznaczony, z mozliwoscig
wypowiedzenia przy zachowaniu 2-letniego okresu wypowiedzenia, ze skutkiem na
koniec roku kalendarzowego. Startup zobowigzuje sie uzyskac od twércow pisemne
oswiadczenia o niewykonywaniu autorskich praw osobistych do Utwordw i
upowaznieniu do ich wykonywania przez PKN ORLEN lub spétke z GK ORLEN oraz
osoby trzecie dziatajgce na ich zlecenie na zasadach okreslonych powyze;j.

6.14.Wszelkie prawa do materiatow przekazanych przez PKN ORLEN lub spétke z GK

ORLEN Startupowi podczas Akceleracji pozostajg przy PKN ORLEN lub odpowiednio
danej spétce z GK ORLEN, a Startup moze z nich korzysta¢ wytgcznie w zwigzku z
realizacjig Umowy, w trakcie trwania Akceleracji jak réwniez w okresie 90
(dziewiecdziesieciu) dni od dnia zakonczenia Akceleracji oraz w okresie negocjaciji
umowy dotyczgcej wspdtpracy komercyjnej w celu zawarcia tej umowy.

7. PROCES AKCELERACJI

7.1.

7.2.

Po realizacji kazdego z Kamieni Milowych, Startup sporzadzi Raport, przedstawiajgcy
prace zrealizowane przez Startup w ramach danego Kamienia Milowego. Raport
zostanie odebrany przez PKN ORLEN poprzez podpisanie przez przedstawiciela
PKN ORLEN protokotu odbioru (dalej jako: ,Protokot”).

PKN ORLEN dokona odbioru, o ktérym mowa powyzej, w terminie 14 (czternastu) dni
liczac od dnia doreczenia PKN ORLEN Raportu, pod warunkiem, iz wszelkie prace
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okreslone w Planie dla danego Kamienia Milowego zostalty wykonane zgodnie z
zatozeniami wskazanymi w Umowie oraz przepisami prawa oraz sg wolne od wad lub
zgtosi w tym terminie uwagi na pismie lub przy pomocy poczty elektroniczne.
Startup zobowigzany jest do odniesienia sie do uwag PKN ORLEN w terminie 14
(czternastu) dni od dnia ich otrzymania. Procedura bedzie powtarzana az do
momentu, gdy wszelkie prace okreslone w Planie dla danego Kamienia Milowego
zostang wykonane zgodnie z zatozeniami wskazanymi w Umowie oraz bedg wolne
od wad i podpisania przez PKN ORLEN Protokotu, chyba ze PKN ORLEN skorzysta
ze swojego uprawnienia okreslonego w ust. 7.4 ponizej (do czego jest uprawniony po
uptywie terminu 14 (czternastu) dni wskazanych powyzej).

W przypadku, gdy pomimo zgtoszenia przez PKN ORLEN uwag do Raportu, wady
nie zostang usuniete przez Startup w terminie 14 (czternastu) dni, PKN ORLEN
uprawnione jest do niepodpisania Protokotu i odstgpienia od catosci lub czesci
Umowy (w zaleznosci od swobodnego uznania PKN ORLEN) bez ponoszenia z tego
tytutu zadnych kosztéw i koniecznosci zaptaty odpowiednio catosci lub czesci
wynagrodzenia, chyba ze PKN ORLEN zadecyduje o odbiorze wykonanej juz czesci
prac. W takim przypadku Startupowi przystugiwac bedzie proporcjonalna do zakresu
nalezycie wykonanych prac, cze$¢ wynagrodzenia pienieznego, jezeli zostato
przewidziane w Umowie. Oswiadczenie o odstgpieniu moze zosta¢ ztozone przez
PKN ORLEN w terminie 2 (dwoch) miesiecy od bezskutecznego uptywu terminu na
usuniecie wad.

8. CZAS OBOWIAZYWANIA UMOWY. ZAKONCZENIE UMOWY

8.1.

8.2.
8.3.

8.4.

Umowa zostaje zawarta na czas uczestnictwa Startupu w Akceleracji, przy czym te
jej postanowienia, ktére przewidujg prawa lub obowigzki Stron w dtuzszym czasie,
przystugujg danej Stronie lub wigzg dang Strone w tym dluzszym czasie. W
szczegolnosci dotyczy to postanowien zwigzanych z obowigzkami informacyjnymi
oraz zachowaniem poufnosci.

Umowa wchodzi w zycie z dniem podpisania przez obie Strony.

Umowa moze zosta¢ wypowiedziana przez PKN ORLEN/spétke z GK ORLEN z
zachowaniem 30-dniowego terminu wypowiedzenia, bez podawania przyczyny, ze
skutkiem na koniec miesigca kalendarzowego. W przypadku, o ktorym mowa w
niniejszym ustepie, PKN ORLEN/sp&tka z GK ORLEN zaptaci Startupowi
wynagrodzenie pieniezne (o ile zostato przewidziane w Umowie) w wysokosci
proporcjonalnej do zakresu prac prawidtowo i faktycznie wykonanych do momentu
uptywu okresu wypowiedzenia, liczonego od dnia otrzymania przez Startup
oswiadczenia o wypowiedzeniu Umowy, na podstawie prawidiowo wystawionej
faktury po podpisaniu przez Strony Protokotu.

Umowa moze zostaC wypowiedziana ze skutkiem natychmiastowym, z waznych
powoddw, przez ktére rozumie sie:

8.4.1. dla Startupu:

8.4.1.1. PKN ORLEN Ilub spdétka z GK ORLEN nie uiszcza wynagrodzenia
pienieznego (o ile zostato przewidziane w Umowie) w terminie
okreslonym w Umowie, pomimo pisemnego wezwania do zaptaty
wystosowanego przez Startup i bezskutecznego uptywu co najmniej 14
(czternastu) dni od dnia otrzymania wezwania przez PKN ORLEN lub
spotke z GK ORLEN,

8.4.1.2. ujawnianie informacji poufnych Startupu,

Strona 13248

Rodzaj

ID umowy ID pliku Nr wersji Stan Data modyfikacji

Finalna

166111487 170908485 3 Zaakceptowana 2022-04-06 14:56:27




8.5.

8.6.

8.7.

8.8.

8.9.

14

8.4.1.3. trwajacej diuzej niz 3 (trzy) miesigce Sity wyzszej, uniemozliwiajgcej lub
znaczgco utrudniajgcej dziatalnos¢ Startupu.

8.4.2. dla PKN ORLEN lub spotki z GK ORLEN:

8.4.2.1. wystgpienie wady prawnej lub fizycznej Produktu, Ulepszenia lub Utworu;
8.4.2.2. po stronie Startupu wystgpi naruszenie zasad poufnosci, w tym wobec
innych uczestnikdw Programu, naruszenie obowigzujgcych przepiséw
prawa lub naruszenie dobrego imienia PKN ORLEN lub spétki z GK
ORLEN;
8.4.2.3. Startup nie uczestniczy w wymaganych przez PKN ORLEN lub spotke z
GK ORLEN spotkaniach lub innych wydarzeniach zwigzanych z realizacjg
Akceleracji;
8.4.2.4. Startup naruszy jakiekolwiek zasady ochrony lub przetwarzania danych
osobowych;
8.4.2.5. wystepujg okolicznosci, ktére uniemozliwiajg Startupowi prawidtowag
realizacje Planu, a zmiana Planu jest niemozliwa lub niezasadna;
8.4.2.6. Startup w celu zakwalifikowania do Programu lub w ramach realizacji
Umowy, przedstawit fatszywe oswiadczenia lub dokumenty;
8.4.2.7. Startup naruszy jakiekolwiek zasady dotyczgce bezpieczenstwa
teleinformatycznego PKN ORLEN lub innej infrastruktury PKN ORLEN;
8.4.2.8. trwajacej diuzej niz 3 (trzy) miesigce Sity wyzszej, uniemozliwiajgcej lub
znaczgco utrudniajgcej dziatalnosé PKN ORLEN lub spétki z GK ORLEN.
Oswiadczenie o wypowiedzeniu (w tym na podstawie ust. 8.3. i 8.4. powyzej) wymaga
zachowania formy pisemnej pod rygorem niewaznosci.
W przypadkach, o ktérych mowa w ust. 8.4.2 powyzej, PKN ORLEN lub spétka z GK
ORLEN moze wystosowac wczesniej do Startupu wezwanie o przywrdcenie stanu
zgodnego z Umowg wraz z wyznaczeniem dodatkowego terminu.
Rozwigzanie lub wygasnigecie Umowy nie zwalnia zadnej ze Stron z obowigzku
wywigzania sie z zobowigzan zaciggnietych w czasie obowigzywania Umowy, o
ktérych mowa w pkt. 3. Umowy oraz w ust. 2.2.6, ust. 6.3., ust. 6.5. — 6.14, ust. 10.1.
— 10.2,, pkt 11., pkt 13., pkt 15., i pkt 17. OWW. W celu uniknigcia watpliwosci
wskazuje sie, ze niniejsze postanowienie nie dotyczy obowigzku realizacji Planu
przez Strony.
W przypadku wypowiedzenia Umowy z przyczyn lezgcych po stronie Startupu (w
szczegolnosci na podstawie ust. 2.10. lub 8.4.2. OWW), PKN ORLEN Ilub spdtka z
GK ORLEN uprawniona jest do zgdania od Startupu zwrotu udzielonego Startupowi
wynagrodzenia pienieznego (o ile zostato przewidziane w Umowie), na rachunek
bankowy wskazany przez PKN ORLEN/ spotke z GK ORLEN w terminie 14
(czternastu) dni od dnia doreczenia zgdania, wraz z odsetkami ustawowymi, chyba
ze PKN ORLEN lub spdtka z GK ORLEN zadecyduje o zatrzymaniu wykonanej juz
czesci Umowa, ktéra bedzie miata dla niego znaczenie gospodarcze. W takim
przypadku PKN ORLEN/ spotka z GK ORLEN zaptaci Startupowi wynagrodzenie w
wysokosci proporcjonalnej do zakresu prac odebranych.
PKN ORLEN Iub spétka z GK ORLEN uprawniona jest do dochodzenia
odszkodowania od Startupu w kwocie wyzszej niz kwota zwrécona przez Startup, jesl
wypowiedzenie skutkowato poniesieniem przez PKN ORLEN/spétke z GK ORLEN
szkody o wyzszej wartosci.
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8.10.PKN ORLEN jak réwniez spétka z GK ORLEN nie ponosza zadnej odpowiedzialnosci

za ewentualne szkody poniesione przez Startup w wyniku wypowiedzenia umowy z
przyczyn okreslonych w ust. 8.3. i ust. 8.4. OWW.

9. DANE OSOBOWE

9.1.

9.2.

9.3.

9.4.

Strony o$wiadczajg, ze posiadajg procedury, zabezpieczenia fizyczne, informatyczne
oraz organizacyjne zapewniajgce odpowiedni poziom ochrony przetwarzanych przez
nie danych osobowych.

Administratorem danych osobowych oséb zwigzanych na podstawie jakichkolwiek
umow ze Startupem, ktérych dane beda udostepnione PKN ORLEN w toku realizaciji
Umowy, jest PKN ORLEN.

Startup zobowigzuje sie do zrealizowania wzgledem podmiotow danych, o ktérych
mowa w ust. 9.2. powyzej, niezwlocznie, jednakze nie pdzniej niz w terminie 30
(trzydziesci) dni od dnia zawarcia Umowy z PKN ORLEN, obowigzku informacyjnego
wynikajgcego z art. 14 RODO w imieniu PKN ORLEN, ktory stanowi Zatgcznik nr 5
do Umowy przy jednoczesnym zachowaniu zasady rozliczalnosci.

W przypadku, gdy w zwigzku z realizacjg niniejszej Umowy, zaistnieje konieczno$c¢
powierzenia do przetwarzania danych osobowych w rozumieniu obowigzujgcych
przepiséw o ochronie danych osobowych, Strony zobowigzane sg do zawarcia przed
rozpoczeciem przetwarzania takich danych odpowiedniej, odrebnej umowy, zgodnej
ze wzorem stosowanym w PKN ORLEN, ktéry stanowi Zatacznik nr 2 do OWW.
Przedmiotem umowy bedg zasady i warunki ochrony oraz przetwarzania tych danych.

10. DZIALANIA PROMOCYJNE | INFORMACYJNE
10.1. W przypadku, gdy dla petnej i prawidtowej realizacji Akceleracji niezbedne okaze sie

korzystanie przez PKN ORLEN/spotke z GK ORLEN z wizerunku, gtosu lub biografii
Uczestnikéw, Startup zobowigzuje sie niezwtocznie, na zgdanie PKN ORLEN/spétki
z GK ORLEN, uzyska¢ od Uczestnikow stosowne pisemne oswiadczenia,
uprawniajgce PKN ORLEN/spo6tke z GK ORLEN do korzystania z wizerunku, gtosu
lub biografii Uczestnikbw przez okres oraz w celach wskazanych przez PKN
ORLEN/spétke z GK ORLEN w zgdaniu, w szczegdlnosci w celach informacyjnych,
marketingowych i promocyjnych. W przypadku braku odmiennego wskazania w
zadaniu, o ktéorym mowa w zdaniu poprzedzajgcym, sposob wykorzystania
wizerunku, gtosu lub biografii Uczestnika oraz zezwolenie na ich wykorzystanie,
obejmowac bedzie umozliwianie zapoznania sie przez nieoznaczony krgg odbiorcow,
wyswietlanie: na wszelkich stronach www w tym w mediach spotecznosciowych, w
mediach cyfrowych, na cyfrowych no$nikach.

10.2.Startup wyraza nieograniczong czasowo i terytorialnie zgode na wykorzystanie firmy

Startupu, znaku towarowego, oznaczenia stownego, graficznego lub stowno-
graficznego oraz innych oznaczen Startupu przez PKN ORLEN lub odpowiednio
spotke z GK ORLEN w materiatach marketingowych lub informacyjnych dotyczacych
lub zwigzanych z Programem.

10.3.Startup zobowigzuje sie uzyskac¢ uprzednig pisemng zgode PKN ORLEN lub spétki z

GK ORLEN na zamieszczenie firmy spotki, znaku towarowego lub logo PKN ORLEN
lub spotki z GK ORLEN na swojej stronie internetowej, liscie kontrahentéw, w
broszurach, reklamie oraz wszelkich innych materiatach reklamowych i
marketingowych. W takim przypadku, Startup zobowigzuje sie do przedtozenia do
PKN ORLEN lub spétce z GK ORLEN, wraz z wnioskiem o wyrazenie zgody, projektu
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materiatow, w ktérych takie dane miatyby zosta¢ zamieszczone. Udzielenie zgody
nastgpi w formie pisemnego porozumienia Stron, okreslajgcego w szczegolnosci,
czas obowigzywania zgody oraz szczegotowe warunki wykorzystywania ww. dobr
PKN ORLEN lub spotki z GK ORLEN.

10.4.Startup zobowigzuje sie réwniez do uzyskania uprzedniej pisemnej zgody PKN
ORLEN lub spotki z GK ORLEN na przekazanie srodkom masowego przekazu takim
jak prasa, radio, TV, Internet jakichkolwiek informacji dotyczgcych Umowy. W takim
przypadku, Startup zobowigzuje sie do przedtozenia do PKN ORLEN lub spotki z GK
ORLEN, wraz z wnioskiem o wyrazenie zgody, tresci informacji jaka miataby zosta¢
wykorzystana w srodkach masowego przekazu. Udzielenie zgody nastgpi w formie
pisemnego porozumienia Stron, okreslajgcego w szczegolnosci, czas obowigzywania
zgody oraz szczegotowe warunki wykorzystywania ww. dobr PKN ORLEN lub spétki
z GK ORLEN.

10.5.W razie niewykonania lub nienalezytego wykonania zobowigzan okreslonych w
niniejszym paragrafie, PKN ORLEN/spodtka z GK ORLEN jest uprawniona do zadania
od Startupu zaptaty kary umownej w wysokosci 100.000,00 zt (stownie: sto tysiecy
ztotych) za kazdy przypadek naruszenia. Zaptata kary umownej, o ktérej mowa
powyzej, nie ogranicza prawa PKN ORLEN/spétki z GK ORLEN do dochodzenia
odszkodowania uzupetniajgcego na zasadach ogélnych, w przypadku, gdy wysokos¢
poniesionej szkody przewyzsza zastrzezong wysokos¢ kary umownej.

ODPOWIEDZIALNOSC

11.1.0dpowiedzialnos¢ kontraktowa oraz deliktowa PKN ORLEN lub spétki z GK ORLEN
wobec Startupu oraz oséb trzecich za wszelkie szkody zwigzane z realizacjg Umowy,
zostaje ograniczona wytgcznie do odpowiedzialnosci za dziatania lub zaniechania
wynikajgce z winy umysinej bgdz razgcego niedbalstwa.

11.2.Startup ponosi odpowiedzialnos¢ za niewykonanie lub nienalezyte wykonanie Umowy
na zasadach ogolnych opisanych w przepisach powszechnie obowigzujgcego prawa.

11.3.Z tytutu niewykonania lub nienalezytego wykonania zobowigzan okreslonych w
Umowie, Startup odpowiada do petnej wysokoéci szkody poniesionej przez PKN
ORLEN lub spoétke z GK ORLEN.

11.4.W przypadku opdznienia w przekazaniu Raportu, PKN ORLEN/spétka z GK ORLEN
uprawniona bedzie do zgdania od Startupu zaptaty kary umownej w wysokosci 0,2 %
wynagrodzenia netto za kazdy dzien opdznienia. £gczna wysokos$¢ kar umownych z
tytulu opdznienia nie moze przekroczy¢ 100% wartosci wynagrodzenia netto
naleznego z tytutu wykonania catosci Umowy.

11.5.Startup upowaznia niniejszym PKN ORLEN/spétke z GK ORLEN do potrgcenia
przystugujgcych PKN ORLEN/spotce z GK ORLEN kar umownych z kwoty
wynagrodzenia naleznego Startupowi.

11.6.W przypadku niezrealizowania przez Startup Umowy w uzgodnionym terminie, PKN
ORLEN/spétka z GK ORLEN ma prawo do odstgpienia od Umowy bez koniecznosci
wyznaczenia dodatkowego terminu do spetnienia przez Startup swiadczenia.

11.7.Zaptata kar umownych nie ogranicza dochodzenia przez PKN ORLEN/spotki z GK
ORLEN odszkodowania uzupetniajgcego na zasadach ogolnych, w przypadku, gdy
wysokos¢ poniesionej szkody przewyzsza zastrzezong w OWW wysoko$¢ kary
umownej. W przypadku kilku naruszen, kary umowne podlegajg sumowaniu (tj. maja
charakter kumulatywny).

11.8.Startup nie ponosi odpowiedzialnosci w sytuaciji:
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11.8.1.dostarczenia przez PKN ORLEN lub spétke z GK ORLEN nieprawdziwych
informacji dla potrzeb realizacji Umowy;
11.8.2.odmowy udostepnienia przez PKN ORLEN Ilub spétke z GK ORLEN informaciji
majgcych lub mogacych mie¢ wplyw na wynik realizowanej przez Startup
Umowy (przy czym za istotne z punktu widzenia Umowy uznane bedg jedynie
te informacje, o ktére Startup zwroci sie do PKN ORLEN/ spétki z GK ORLEN
w formie pisemnej).
11.9.Startup zobowigzany jest do pokrycia wszelkich roszczen finansowych osob trzecich,
w tym twércow, ktorym powierzyt wykonanie Umowy.

11.10.W szczegolnosci, w ramach rekojmi za wady prawne, Startup zapewnia, ze w
wyniku zawarcia i/lub realizacji Umowy nie dojdzie do naruszenia praw oséb
trzecich, a w przypadku zgtoszenia wobec PKN ORLEN lub spétki z GK ORLEN
jakichkolwiek roszczen, Startup pokryje wszelkie szkody wynikajgce z tego tytutu, w
tym koszty PKN ORLEN/ spétki z GK ORLEN takie jak m.in. odszkodowania i koszty
obstugi prawnej. Strony postanawiajg, ze zwolnienie z odpowiedzialnosci w zakresie
pokrycia wszelkich szkdd i kosztow, o ktorych mowa w zdaniu poprzedzajgcym
nastepuje mocg Umowy i bez potrzeby sktadania dodatkowych oswiadczen przez
Strony, chyba ze ich zlozenie bedzie wymagane przepisami prawa. Startup
niniejszym zobowigzuje sie przystgpi¢ do sporu, o ile bedzie to prawnie mozliwe i o
ile PKN ORLEN tego zazada.

11.11.Postanowienia o rekojmi za wady nie ograniczajg PKN ORLEN ani spétke z GK
ORLEN w dochodzeniu od Startupu roszczeh odszkodowawczych, w tym roszczen
regresowych, powstaltych na skutek naruszenia praw o0sob trzecich z tytutu
korzystania przez PKN ORLEN lub spétke z GK ORLEN lub podmiot, na ktéry
przeniosty one prawa lub udzielity licencji, z rezultatow zrealizowanej Umowy.

11.12.Startup o$wiadcza, ze posiada polise ubezpieczenia OC, ktérej kopia stanowi
Zatgcznik nr 6 do Umowy — Kopia polisy ubezpieczenia OC Startupu.

11.13.W przypadku stwierdzenia przez PKN ORLEN niewykonania lub nienalezytego
wykonania zobowigzan z niniejszej Umowy przez Startup, skutkujgcym natozeniem
kary umownej zgodnie z niniejszg sekcjg 11 PKN ORLEN/spotka z GK ORLEN
przed naliczeniem kar umownych zastrzezonych w Umowie, moze wyznaczyé
Startupowi dodatkowy termin nie dtuzszy niz 5 (pie¢) dni roboczych na usunigcie
stanu niewykonania lub nienalezytego wykonania Umowy.

12. SILA WYZSZA
12.1.Zadna ze Stron nie ponosi odpowiedzialnosci za niewykonanie lub nienalezyte
wykonanie Umowy oraz za jakiekolwiek szkody spowodowane dziataniem Sity
Wyzszej.
12.2.Wystgpienie Sity Wyzszej oraz jej wptyw na wykonanie Umowy i powstanie szkody
muszg by¢ wykazane przez Strone powotujgcg sie na Site Wyzszg i potwierdzone
przez drugg Strone.
12.3.Gdyby okres trwania Sity Wyzszej wynosit wiecej niz 2 (dwa) miesigce, obie Strony
ustalg nowe warunki wspotpracy.
12.4.Ta ze Stron, ktora nie jest w stanie wywigzac sie ze swoich zobowigzan z powodu
dziatania Sity Wyzszej, zobowigzana bedzie do:
12.4.1.niezwlocznego powiadomienia drugiej Strony o tym fakcie, nie pdzniej niz w
ciggu 7 (siedmiu) dni od zaistnienia takiego zdarzenia;
12.4.2. przedstawienia na powyzsze wiarygodnych dowoddw.

Strona 17 248

Rodzaj ID umowy ID pliku Nr wersji Stan Data modyfikacji

Finalna 166111487 170908485 3 Zaakceptowana 2022-04-06 14:56:27




18

12.5.Gdy dziatanie Sity Wyzszej ustanie, druga ze Stron powinna zosta¢ powiadomiona o

tym fakcie niezwtocznie, nie pdzniej jednak niz w terminie 7 (siedmiu) dni.
Niedopetnienie powyzszego wymogu spowoduje utrate prawa do powotywania sie na
wystgpienie zdarzenia Sity Wyzsze;j.

12.6.W przypadku uzasadnionego powotania sie na Site Wyzszg oraz braku mozliwosci

dalszego wykonywania Umowy spowodowanego wystgpieniem zdarzenia Sity
Wyzszej PKN ORLEN/spétka z GK ORLEN zaptaci (o ile Umowa przewidywata
wynagrodzenie pieniezne) Startupowi za $wiadczenia zrealizowane do daty
wystgpienia zdarzenia Sity Wyzszej uwzgledniajgc przy ich rozliczeniu zasady
okreslone w Umowie.

13. OCHRONA INFORMACJI (TAJEMNICA PRZEDSIEBIORSTWA)
13.1.W przypadku, jezeli Strony nie zawarty Umowy o zachowaniu poufnosci, o ktorej

mowa w ust. 3.1.2. OWW, zastosowanie majg postanowienia niniejszego pkt. 13.
OoWw.

13.2.Startup zobowigzuje sie do zachowania w tajemnicy informacji przekazanych

bezposrednio lub posrednio przez PKN ORLEN (w jakiejkolwiek formie tj. w
szczegolnosci ustnej, pisemnej, elektronicznej), a takze informacji uzyskanych przez
Startup w inny sposob w trakcie wzajemnej wspotpracy, w tym w zwigzku z zawarciem
i realizacjg Umowy, ktére to informacje dotyczg bezposrednio lub posrednio PKN
ORLEN, spétek z Grupy Kapitatowej PKN ORLEN lub ich kontrahentéw, w tym tresci
Umowy. Strony przyjmujg, ze informacje techniczne, technologiczne, organizacyjne
lub inne informacje posiadajgce wartos¢ gospodarczg, ktére jako catos¢ lub w
szczegolnym zestawieniu i zbiorze ich elementéw nie sg powszechnie znane osobom
zwykle zajmujgcym sie tym rodzajem informaciji albo nie sg tatwo dostepne dla takich
0s06b, co do ktérych PKN ORLEN lub spétka z GK ORLEN, jako podmiot uprawniony
do korzystania z ww. informacji i rozporzgdzania nimi podjat, przy zachowaniu
nalezytej starannosci, dziatania w celu utrzymania ich w poufnosci, przekazane przez
PKN ORLEN lub w jego imieniu lub uzyskane przez Startup w inny sposob w trakcie
negocjowania, zawarcia i wykonywania Umowy nalezy traktowac jako tajemnice
przedsiebiorstwa w rozumieniu ustawy z dnia 16 kwietnia 1993 roku o zwalczaniu
nieuczciwej konkurencji (dalej: ,Tajemnica Przedsigbiorstwa”), chyba ze w chwili
przekazania, osoba przekazujgca okresli na pisSmie lub w formie elektronicznej
odmienny, od okreslonego powyzej, charakter takich informac;ji.

13.3.Przez zobowigzanie do zachowania w tajemnicy informacji wskazanych w ust. 13.2.

powyzej, Strony rozumiejg zakaz wykorzystywania, ujawniania oraz przekazywania
tych informac;ji w jakikolwiek sposob oraz jakimkolwiek osobom trzecim, za wyjgtkiem
nastepujacych sytuacji:
13.3.1.ujawnienie lub wykorzystanie informacji jest konieczne do prawidtowego
wykonania Umowy i zgodne z tg Umowg lub
13.3.2.informacje w chwili ich ujawnienia s3 juz publicznie dostepne, a ich ujawnienie
zostato dokonane przez PKN ORLEN, spotke z GK ORLEN lub za ich zgodag
lub w sposéb inny niz poprzez niezgodne z prawem lub jakgkolwiek umowg
dziatanie lub zaniechanie lub
13.3.3. Startup zostat zobowigzany do ujawnienia informacji przez sad lub uprawniony
organ lub w przypadku prawnego obowigzku takiego ujawnienia, z
zastrzezeniem, ze Startup, niezwlocznie pisemnie poinformuje PKN ORLEN lub
odpowiednio spotke z GK ORLEN o obowigzku ujawniania informacji i ich
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zakresie, a takze uwzgledni, w miare mozliwosci, rekomendacje PKN ORLEN/
spotki z GK ORLEN co do ujawniania informacji, w szczegdlnosci w zakresie
ztozenia wniosku o wylgczenie jawnosci, zasadnosci ziozenia stosownego
srodka zaskarzenia, odwotania lub innego réwnowaznego srodka prawnego
oraz poinformuje sad lub uprawniony organ o chronionym charakterze
przekazanych informacji lub

13.3.4.PKN ORLEN/ spétka z GK ORLEN wyrazita wobec Startupu pisemng zgode na
ujawnienie lub wykorzystanie informacji w okreslonym celu, we wskazany przez
PKN ORLEN/ spotke z GK ORLEN sposéb.

13.4.Startup zobowigzany jest przedsiewzig¢ takie srodki bezpieczenstwa i sposoby

postepowania, jakie bedg odpowiednie i wystarczajgce, dla zapewnienia
bezpiecznego, w tym zgodnego z Umowa i przepisami prawa, przetwarzania
Tajemnicy Przedsiebiorstwa, aby zapobiec jakiemukolwiek nieautoryzowanemu
wykorzystaniu, przekazaniu, ujawnieniu, czy dostepowi do tych informaciji. Startup nie
bedzie, w szczegdlnosci kopiowat lub utrwalat Tajemnicy Przedsiebiorstwa, jezeli nie
bedzie to uzasadnione nalezytym wykonaniem przez Startup Umowy. Startup
zobowigzany jest do niezwtocznego powiadomienia PKN ORLEN/ spétki z GK
ORLEN o zaistniatych naruszeniach zasad ochrony lub nieuprawnionym ujawnieniu
lub wykorzystaniu Tajemnicy Przedsiebiorstwa przetwarzanej w zwigzku z realizacjg
Umowy.

13.5.0bowigzek zachowania tajemnicy informaciji, o ktérych mowa w ust. 13.2. powyzej

rozcigga sie rowniez na pracownikéw Startupu i inne osoby, w tym w szczegolnosci
audytoréw, doradcéw i podwykonawcow, ktorym Startup udostepni takie informacije.
Startup zobowigzany jest do zobowigzania na pi$mie ww. oséb do ochrony Tajemnicy
Przedsiebiorstwa na warunkach, co najmniej takich jak okreslone w Umowie. Startup
ponosi petng odpowiedzialnos¢ za dziatania lub zaniechania oséb, ktore uzyskaty
dostep do Tajemnicy Przedsiebiorstwa, w tym odpowiedzialnos¢ o ktérej mowa w ust.
13.9.

13.6.Startup zobowigzany jest na kazde zgdanie PKN ORLEN lub spotki z GK ORLEN, w

terminie nie dtuzszym niz 5 dni, przesta¢ PKN ORLEN lub spétce z GK ORLEN liste
0so6b i podmiotdw, ktére za posrednictwem Startupu uzyskaty dostep do Tajemnicy
Przedsigbiorstwa. Niewywigzanie sie z obowigzku, o ktérym mowa w niniejszym
ustepie bedzie traktowane jako nieuprawnione ujawnienie  Tajemnicy
Przedsiebiorstwa skutkujgce odpowiedzialnoscig, o ktérej mowa w 13.9. OWW.

13.7.Zobowigzanie do zachowania w tajemnicy informacji wigze w czasie obowigzywania

Umowy, jak rowniez w okresie 10 (dziesieciu) lat po jej rozwigzaniu, wygasnieciu lub
uchyleniu badz zniweczeniu skutkéw prawnych. Jezeli mimo uptywu, wskazanego w
zdaniu poprzednim, okresu ochrony Tajemnicy Przedsiebiorstwa, informacje te nadal
podlegajg ochronie w oparciu o wewnetrzne regulacje lub decyzje PKN ORLEN/
spotki z GK ORLEN lub w oparciu o szczegdlne przepisy prawa, PKN ORLEN/ spotka
z GK ORLEN powiadomi Startup na pismie, o przedtuzeniu okresu ochrony, o
dodatkowy wskazany przez Zleceniodawce okres (nie dtuzszy jednak niz 10 lat), na
co Startup niniejszym wyraza zgode. Powiadomienie, o ktérym mowa w zdaniu
powyzszym nastgpi przed wygasnieciem 10-cio letniego okresu ochrony, o ktérym
mowa w zdaniu pierwszym niniejszego ustepu, nie pdzniej jednak niz na 10 dni
roboczych przed zakonczeniem obowigzywania powyzszego zobowigzania. Strony
zgodnie postanawiajg, ze zobowigzanie opisane w niniejszym ustepie obowigzuje
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niezaleznie od rozwigzania, wygasniecia lub uchylenia bgdz zniweczenia skutkéw
prawnych Umowy.

13.8.Nie pézniej niz w terminie 3 (trzech) dni roboczych po uptywie okresu ochrony, o

ktorym mowa w ust. 13.7. powyzej Startup oraz wszelkie osoby, ktorym Startup
przekazat Tajemnice Przedsiebiorstwa zobowigzane sg zwroci¢é PKN ORLEN/spoice
Z GK ORLEN lub zniszczy¢ wszelkie materiaty jg zawierajgce.

13.9.W przypadku nieuprawnionego wykorzystania, przekazania lub ujawnienia przez

Startup Tajemnicy Przedsiebiorstwa, PKN ORLEN/ spétka z GK ORLEN uprawniona
jest do zgdania od Startupu zaptaty kary umownej w wysokosci 100% wartosci netto
wynagrodzenia Startupu, za kazdy przypadek nieuprawnionego wykorzystania,
przekazania lub ujawnienia ww. informacji. Zaptata kary umownej wskazanej powyzej
nie ogranicza prawa PKN ORLEN/ spétki z GK ORLEN do dochodzenia od Startupu
odszkodowania na zasadach ogoélnych, w przypadku, gdy wysokos¢ poniesionej
szkody przewyzsza zastrzezong w Umowie wysoko$¢ kary umownej. Powyzsze nie
wytgcza w zaden sposob innych sankcji i uprawnienn PKN ORLEN/spétki z GK ORLEN
okreslonych w przepisach prawa, w tym w ustawie z dnia 16 kwietnia 1993 roku o
zwalczaniu nieuczciwej konkurencji

13.10. W przypadku, gdy w trakcie realizacji Umowy, zaistnieje koniecznos¢ dostepu

lub przekazania Startupowi, w jakiejkolwiek formie, informacji stanowigcych
Tajemnice Spotki PKN ORLEN rozumianej jako szczegodlnie chroniony rodzaj
Tajemnicy Przedsiebiorstwa PKN ORLEN, co do ktoérej podjeto szczegdlne dziatania
okreslone w aktach wewnetrznych PKN ORLEN, w celu zachowania jej w tajemnicy i
ktérej wykorzystanie, przekazanie lub ujawnienie osobie nieuprawnionej w znacznym
stopniu zagraza lub narusza interesy PKN ORLEN, Startup zobowigzuje sie do
niezwtocznego zawarcia z PKN ORLEN, przed otrzymaniem i rozpoczeciem
przetwarzania takich informacji, aneksu do Umowy, zgodnego z wewnetrznymi
aktami PKN ORLEN, ktérego przedmiotem bedg zasady i warunki ochrony Tajemnicy
Spotki PKN ORLEN

13.11. Dla unikniecia watpliwosci Strony potwierdzajg, ze Startup, niezaleznie od

obowigzkéw okreslonych w Umowie, zobowigzany jest takze do przestrzegania
dodatkowych wymogéw dotyczacych ochrony okreslonych rodzajow informaciji (np.
danych osobowych, informaciji poufnych) wynikajacych z obowigzujgcych przepiséw
prawa.

14. KLAUZULA ANTYKORUPCYJNA
14.1. Kazda ze Stron zaswiadcza, ze w zwigzku z wykonywaniem Umowy zachowa

nalezytg starannosé¢ i stosowac sie bedzie do wszystkich obowigzujgcych Strony
przepiséw prawa w zakresie przeciwdziatania korupcji wydanych przez uprawnione
organy w Polsce i na terenie Unii Europejskiej, zarowno bezposrednio jak i dziatajgc
poprzez kontrolowane lub powigzane podmioty gospodarcze Stron.

14.2.Kazda ze Stron dodatkowo zaswiadcza, ze w zwigzku z wykonywaniem Umowy

stosowac sie bedzie do wszystkich obowigzujgcych Strony wymagan i regulacji
wewnetrznych odnosnie standardéw etycznego postepowania, przeciwdziatania
korupcji zgodnego z prawem rozliczania transakcji, kosztow i wydatkéw, konfliktu
intereséw, wreczania i przyjmowania upominkéw oraz anonimowego zgtaszania i
wyjasniania nieprawidtowosci, zarowno bezposrednio, jak i dziatajac poprzez
kontrolowane lub powigzane podmioty gospodarcze Stron.
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14.3.Strony zapewniajg, ze w zwigzku z zawarciem i realizacjg Umowy, zadna ze Stron,

ani zaden z ich wtascicieli, udziatowcow, akcjonariuszy, cztonkéw zarzadu,
dyrektoréw, pracownikéw, podwykonawcéw, ani tez zadna inna osoba dziatajgca w
ich imieniu, nie dokonywata, nie proponowata, ani nie obiecywata, ze dokona, ani nie
upowazniata, a takze nie dokona, nie zaproponuje, ani tez nie obieca, ze dokona, ani
nie upowazni do dokonania zadnej ptatnosci lub innego przekazu stanowigcego
korzysc¢ finansowa lub inng, ani tez zadnej innej korzysci bezposrednio lub posrednio
zadnemu z nizej wymienionych:
14.3.1.zadnemu czionkowi zarzgdu, dyrektorowi, pracownikowi ani agentowi danej
Strony lub ktoéregokolwiek kontrolowanego Iub powigzanego podmiotu
gospodarczego Stron,
14.3.2.zadnemu funkcjonariuszowi panstwowemu rozumianemu jako osobie fizycznej
petnigcej funkcje publiczng w znaczeniu nadanym temu pojeciu w systemie
prawnym kraju, w ktérym dochodzi do realizacji Umowy, lub w ktérym znajdujg
sie zarejestrowane siedziby Stron lub ktéregokolwiek kontrolowanego Iub
powigzanego podmiotu gospodarczego Stron;
14.3.3.zadnej partii politycznej, cztonkowi partii politycznej ani kandydatowi na urzad
panstwowy;
14.3.4.zadnemu agentowi ani posrednikowi w zamian za optacenie kogokolwiek z
wyzej wymienionych, ani tez zadnej innej osobie lub podmiotowi — w celu
uzyskania ich decyzji, wptywu lub dziatanh moggcych skutkowac jakimkolwiek
niezgodnym z prawem uprzywilejowaniem Ilub tez w dowolnym innym
niewtasciwym celu, jezeli dziatanie takie narusza lub naruszatoby przepisy
prawa w zakresie przeciwdziatania korupcji wydanych przez uprawnione organy
w Polsce i na terenie Unii Europejskiej, zarowno bezposrednio jak i dziatajgc
poprzez kontrolowane lub powigzane podmioty gospodarcze Stron.

14.4.Strony sg zobowigzane do natychmiastowego informowania sie wzajemnie o kazdym

przypadku naruszenia postanowien niniejszego artykutu. Na pisemny wniosek jednej
ze Stron, druga Strona dostarczy informacje i udzieli odpowiedzi na uzasadnione
pytania drugiej strony, ktére dotyczy¢ bedg wykonywania Umowy zgodnie z
postanowieniami tego artykutu.

14.5.W celu nalezytego wykonania zobowigzania, o ktérym mowa powyzej, kazda ze Stron

zadwiadcza, iz w okresie realizacji Umowy zapewnia kazdej osobie dziatajgcej w
dobrej wierze mozliwos¢ anonimowego zgtaszania nieprawidtowosci. W przypadku
PKN ORLEN za posrednictwem poczty elektronicznej Anonimowego Systemu
Zgtaszania Nieprawidtowosci: anonim@orlen.pl, a w przypadku Startupu lub spoétki z
GK ORLEN w sposéb okreslony w Umowie.

14.6.W przypadkach stwierdzenia podejrzenia dziatann korupcyjnych dokonanych w

zwigzku lub w celu wykonania Umowy przez jakichkolwiek przedstawicieli kazdej ze
Stron, PKN ORLEN zastrzega sobie prawo przeprowadzenia audytu
antykorupcyjnego Startupu, w celu weryfikacji przestrzegania przez Startup
postanowien niniejszego artykutu, w tym w szczegdélnosci w celu wyjasnienia
wszystkich kwestii dotyczgcych dziatania lub dziatan korupcyjnych.

15. ROZSTRZYGANIE SPOROW
15.1.Wszelkie spory wynikajgce z Umowy, zwigzane z jej zawarciem, naruszeniem,

wygasnieciem, rozwigzaniem i uniewaznieniem, Strony zobowigzujg sie rozwigzywac
polubownie.
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15.2.Jezeli polubowne rozwigzanie sporu okaze sie niemozliwe w ciggu 30 (trzydziestu)
dni od wezwania Strony do osiggniecia takiego porozumienia, spor zostanie
przekazany do rozstrzygniecia przez sgd powszechny wiasciwy miejscowo dla
Dzielnicy Srédmiesci miasta Stotecznego Warszawy.

15.3.Podczas trwania sporu, Strony zobowigzujg sie nie ujawnia¢ jego przyczyn mediom i
osobom trzecim niezwigzanym prawnie ze sporem. Obowigzek okreslony w zdaniu
poprzedzajgcym nie dotyczy — w odniesieniu do PKN ORLEN — spétek z GK ORLEN
jak réwniez — w odniesieniu do kazdej ze Stron — doradcéw, w szczegdlnosci
prawnych (zobowigzanych ustawg do zachowania tajemnicy zawodowej), z ktorych
ustug Strona korzysta w zwigzku z zaistnialym sporem.

16. BEZPIECZENSTWO TELEINFORMATYCZNE

16.1.Startup zobowigzuje sie do wykonania przedmiotu Umowy przestrzegajgc zasad
bezpieczenstwa teleinformatycznego PKN ORLEN.

16.2.Startup zobowigzany jest posiadac¢ polityke bezpieczenstwa teleinformatycznego,
ktéra ma wyrazne zastosowanie do ustug swiadczonych w ramach Umowy.

16.3.Startup zobowigzany jest zapewnic, ze zarzadzanie infrastrukturg teleinformatycznag
wykorzystywang do realizacji przedmiotu Umowy jest prowadzone zgodnie z dobrymi,
uznanymi praktykami bezpieczenstwa teleinformatycznego.

16.4.W przypadku uzasadnionej konieczno$ci PKN ORLEN udzieli upowaznionym
osobom ze strony Startupu dostepu do zasobow teleinformatycznych PKN ORLEN
na zasadach opisanych w Zatgczniku nr 1 do OWW.

16.5.Startup zobowigzuje sie do niezwtocznego powiadamiania PKN ORLEN o
zaistniatych naruszeniach lub incydentach bezpieczenstwa teleinformatycznego w
zwigzku z udzielonym dostepem do zasobow teleinformatycznych PKN ORLEN.

16.6.Startup zobowigzuje sie do wykonywania obowigzkéw wynikajgcych z Umowy w
sposob zapobiegajgcy utracie poufnosci, integralnosci i dostepnosci danych. W
przypadku, gdy wykonanie Umowy wigze sie z ryzykiem utraty ww. atrybutéw
bezpieczenstwa danych, Startup zobowigzany jest poinformowac o tym PKN ORLEN
przed przystgpieniem do wykonywania jakichkolwiek prac oraz umozliwi¢ PKN
ORLEN przeprowadzenie dziatan zapewniajgcych zachowanie ww. atrybutow.

16.7.W sprawach okreslonych w niniejszym artykule oraz w Zatgczniku, Startup odpowiada
za skutki dziatan pracownikdw oraz oso6b trzecich, ktérym powierzyt wykonanie
czynnosci na rzecz PKN ORLEN tak, jak czynnosci wiasne.

16.8.W celu udzielenia Startupu zdalnego dostepu do zasobow teleinformatycznych PKN
ORLEN niezbedne jest podpisanie odrebnego Porozumienia o udostepnieniu
zdalnego dostepu do zasobdw teleinformatycznych.

16.9.W przypadku naruszenia przez Startup zasad bezpieczenstwa teleinformatycznego,
PKN ORLEN moze zgda¢ zaptaty przez Startup kary umownej w wysokosci 100.000
zt (stownie: sto tysiecy ztotych) za kazdy przypadek naruszenia. Uprawnienie do
zgdania kary umownej nie wytgcza uprawnienia PKN ORLEN do dochodzenia
odszkodowania uzupetniajgcego na zasadach ogélnych, w przypadku, gdy wysokos¢
poniesionej szkody przewyzsza zastrzezong wysokos¢ kary umowne;.

17. POSTANOWIENIA KONCOWE
17.1.Strony sg i pozostajg niezaleznymi kontrahentami. Zadne z postanowiern OWW oraz
Umowy nie bedzie interpretowane jako utworzenie ukfadu partnerskiego, wspolnego
przedsiewziecia, relacji agencyjnej miedzy Stronami lub udzielenie wytgczno$ci na
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Swiadczenie jakichkolwiek prac. Kazda ze Stron bedzie wytgcznie odpowiedzialna za
zapfacenie catosci wynagrodzenia naleznego swoim pracownikom (w szczegolnosci
Uczestnikom).

17.2.Wszelkie zawiadomienia i oswiadczenia Stron wynikajagce i zwigzane =z

wykonywaniem Umowy oraz realizacjig OWW, Strony zobowigzujg sie kierowac
odpowiednio, z zachowaniem wymaganej formy, na adresy kontaktowe Stron
wskazane w pkt. 4. Umowy (,Przedstawiciele”).

17.3.Zawiadomienia i oswiadczenia Stron, dla ktérych Umowa wymaga formy pisemne;j,

sktadane sg przez doreczenie do siedziby Strony — adresata zawiadomienia lub
oswiadczenia — osobiscie za stosownym potwierdzeniem ich doreczenia lub listem
poleconym za posrednictwem Poczty Polskiej lub przesyltkg kurierskg za
posrednictwem podmiotu prowadzgcego dziatalno$¢ kurierskg. Zawiadomienia i
oswiadczenia uwazane sg za skutecznie doreczone w dniu osobistego, odpowiednio
potwierdzonego, doreczenia do siedziby danej Strony — adresata zawiadomienia lub
oswiadczenia, lub w dniu wskazanym na zwrotnym potwierdzeniu odbioru w
przypadku doreczen dokonywanych drogg pocztowg lub kurierska.

17.4.Zawiadomienia i oswiadczenia inne niz wymienione w ust. 17.3. powyzej mogg zostaé

doreczone, jezeli Umowa nie wprowadza w tym zakresie ograniczenia, takze przy
uzyciu poczty elektronicznej Przedstawiciela. Strona bedagca adresatem
zawiadomienia lub oswiadczenia doreczonego w sposéb wskazany w zdaniu
poprzedzajgcym powinna niezwiocznie potwierdzi¢ drugiej Stronie otrzymanie
zawiadomienia lub oswiadczenia.

17.5.Strony zobowigzujg sie do niezwlocznego wzajemnego powiadomienia, w formie

pisemnej lub elektronicznej, o kazdej zmianie danych kontaktowych wskazanych w
pkt. 4. Umowy, pod rygorem uznania za doreczone (w odniesieniu do doreczen za
posrednictwem Poczty Polskiej oraz podmiotu prowadzgcego dziatalnos¢ kurierskg z
chwilg pierwszego awizowania) wszelkich zawiadomien i oswiadczen wystanych
przez drugg Strone na dotychczasowy adres (ij. adres wskazany w pkt. 4 Umowy lub
zmieniony z uwzglednieniem trybu powiadomienia okreslonego w niniejszym
ustepie). Zmiana danych kontaktowych, o ktérej mowa w zdaniach poprzedzajgcych,
nie wymaga dla swojej skutecznosci sporzgdzania aneksu do Umowy.

17.6.Integralng cze$¢ OWW stanowig nastepujgce zatgczniki:

17.6.1. Zalgcznik nr 1 — Bezpieczenstwo teleinformatyczne;
17.6.2. Zalgcznik nr 2 — Wzér Umowy Powierzenia Przetwarzania Danych
Osobowych.
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Zalacznik nr 1 do Og6lnych Warunkéw Wspolpracy

Bezpieczenstwo teleinformatyczne

Zasady dostepu logicznego z wewnetrznej sieci teleinformatycznej Zamawiajacego.
Zamawiajgcy udzieli upowaznionym osobom ze strony Wykonawcy dostepu logicznego z
wewnetrznej sieci teleinformatycznej do zasobdéw teleinformatycznych Zamawiajgcego z
wykorzystaniem komputeréw udostepnionych przez Zamawiajgcego Ilub stanowigcych
wtasnos¢ Wykonawcy, ktore beda spetniaty wymagania polityki bezpieczenstwa
teleinformatycznego obowigzujacej u Zamawiajgcego.

Dostep, o ktérym mowa w ust. 1 zostanie przydzielony nie wczes$niej niz po podpisaniu Umowy

i nie dtuzej niz okres jej obowigzywania oraz spetnieniu wymagan bezpieczenstwa okreslonych

w Umowie.

Wykaz oséb ze strony Wykonawcy upowaznionych do dostepu okreslonego w ust. 1 powyzej,

poziom uprawnien oraz oswiadczenie o spetnieniu wymagan okreslonych w Umowie zostaty

zawarte w pkt. Il niniejszego Zatgcznika.

Kazdorazowa zmiana informacji w pkt. Il niniejszego Zatgcznika musi by¢ potwierdzona, w

terminie do 2 dni roboczych pisemnym wnioskiem z podpisem przedstawiciela Wykonawcy i

przestana do przedstawiciela Zamawiajgcego w celu uzyskania jego pisemnej akceptacji. Taka

Zmiana nie wymaga aneksowania Umowy.

Dla kazdej z os6b wymienionych w ust. 3 zostang zatozone wymagane konta w poszczegdinych

udostepnianych im zasobach teleinformatycznych oraz nadane stosowne uprawnienia do tych

zasobow.

Osoby wymienione w ust. 3 zobowigzane sg do:

6.1. przestrzegania zasad bezpieczenstwa teleinformatycznego okreslonych w Umowie

6.2. stosowania sie do obowigzujgcych u Zamawiajgcego procedur i zasad bezpieczenstwa
teleinformatycznego, w zakresie wynikajgcym z przedmiotu Umowy;

6.3.zapobiegania  nieuprawnionemu  dostepowi do zasobow teleinformatycznych
Zamawiajgcego;

6.4.zabezpieczenia eksploatowanego sprzetu komputerowego i przetwarzanych przy jego
pomocy informacji przed dostepem oso6b nieuprawnionych;

6.5. nieujawniania aktualnych lub poprzednio uzywanych haset osobistych, haset grup
roboczych oraz innych $rodkéw stuzgcych do uwierzytelniania w zasobach
teleinformatycznych Zamawiajgcego;

6.6.korzystania wylgcznie z  udostepnianych przez Zamawiajgcego  protokotéw
komunikacyjnych;

6.7.korzystania z udostepnionych zasobdéw teleinformatycznych wytgcznie w celu realizacji
przedmiotu Umowy, w zakresie posiadanych, zatwierdzonych uprawnien i z zachowaniem
nalezytej staranno$ci przy ich uzywaniu;

Wykonawca zobowigzuje sie wdrozy¢ na wiasny koszt oraz stosowa¢ uzgodnione w ramach

Umowy procedury, zabezpieczenia fizyczne, organizacyjne i technologiczne (w tym

zabezpieczenia chronigce przed dziataniem szkodliwego oprogramowania) zapewniajgce

ochrone sposrdd wiasnych zasobow teleinformatycznych, ktére uczestniczg bezposrednio lub
posrednio w celu realizacji Umowy.

Stosowane przez Wykonawce zabezpieczenia muszg by¢ adekwatne do wystepujacych

zagrozen dla utraty bezpieczenstwa teleinformatycznego, w tym uniemozliwia¢ dostep osobom

nieuprawnionym do zasoboéw teleinformatycznych Zamawiajgcego.

Zamawiajgcy zastrzega sobie prawo do monitorowania i rejestrowania dziatan oséb

upowaznionych ze strony Wykonawcy do dostepu do zasobdéw teleinformatycznych

Zamawiajgcego w zakresie spefniania przez nie obowigzujgcych procedur i zasad

bezpieczenstwa teleinformatycznego oraz natychmiastowego zablokowania dostepu takiej

osoby w przypadku stwierdzenia naruszenia przez nig obowigzujgcych zasad bezpieczenstwa
teleinformatycznego, w tym m.in.:

Strona 24 z 48

Rodzaj

ID umowy ID pliku Nr wersji Stan Data modyfikacji

Finalna

166111487 170908485 3 Zaakceptowana 2022-04-06 14:56:27




25

9.1. ujawnienia powierzonych lub stosowanych haset do zasobdw teleinformatycznych;

9.2.wykorzystywania przydzielonych uprawnien do zasoboéw teleinformatycznych do celéw
innych, niz zwigzane z realizacjg Umowy;

9.3. niedopetnienia obowigzku zabezpieczenia powierzonego sprzetu komputerowego oraz
srodkow technicznych wykorzystywanych do realizacji dostepu do zasobow
teleinformatycznych Zamawiajgcego;

9.4.samowolnego instalowania oprogramowania, zmiany konfiguracji powierzonego przez
Zamawiajgcego sprzetu komputerowego, chyba, ze czynnosci te sg objete zakresem
Umowy. W takim przypadku nalezy poinformowaé osobe odpowiedzialng za realizacje
Umowy ze strony Zamawiajgcego o zasadnosci instalacji dodatkowego oprogramowania
lub zmiany konfiguracji, w celu uzyskania jej akceptacji. Wszelkie zmiany, o ktérych wyzej
mowa, nalezy przeprowadzi¢ zgodnie z procedurami obowigzujgcymi u Zamawiajgcego;

9.5. niestosowania sie do niniejszych zasad bezpieczenstwa teleinformatycznego.

10. Wykonawca zobowigzuje sie do niezwtocznego powiadamiania Zamawiajgcego o zaistniatych
naruszeniach lub incydentach bezpieczenstwa teleinformatycznego oraz bezpieczenstwa
Informacji Chronionych w zwigzku z udzielonym dostepem do zasobéw teleinformatycznych
Zamawiajgcego.

11. Po wygasnieciu Umowy, Wykonawca zobowigzany jest do zwrdcenia Zamawiajgcemu
wszelkich udostepnionych srodkéw technicznych wykorzystywanych do realizacji dostepu do
zasobow teleinformatycznych Zamawiajgcego.

12. Wykonawca przyjmuje do wiadomosci, ze ponosi petng odpowiedzialnos¢ za szkody wynikte
dla Zamawiajgcego z zaistnienia incydentéw bezpieczenstwa teleinformatycznego, bedgcych
nastepstwem naruszenia lub niestosowania zasad okreslonych w Umowie i niniejszym
Zatgczniku przez osoby okreslone w ust. 3.

. Wykaz oséb upowaznionych oraz oswiadczenie o spetnieniu wymagan okreslonych

w Umowie.

1. Wykaz os6b ze strony Wykonawcy upowaznionych do dostepu logicznego do zasobow
teleinformatycznych z wewnetrznej sieci teleinformatycznej Zamawiajacego =z
wykorzystaniem komputeréw Wykonawcy.

Imig i Poziom Nazwa zasobu/ Okres Model oraz nr
Lp. e . L Srodowisko Nazwa konta waznosci seryjny
Nazwisko uprawnien ustugi .
uprawnien komputera
1.
2.
3
4.
Legenda:
Poziom uprawnien: u — uzytkownik, a — administrator, d — programista,
Nazwa zasobu/ ustugi: nazwa hosta oraz zakres udostepnianych ustug,
Srodowisko: p — produkcja, t — test, r — rozwdj,
Nazwa konta: nazwa indywidualnego konta w udostepnianych zasobach,
Okres waznosci uprawnien: od dnia...... do dnia.......
ZAMAWIAJACY WYKONAWCA
Imig i Nazwisko (czytelnie), data, podpis Imig i Nazwisko (czytelnie), data, podpis
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26

Oswiadczenie Wykonawcy

Stosownie do pkt. 3 Zasad dostepu logicznego z wewnetrznej sieci teleinformatycznej
Zamawiajgcego, stanowigcych Zatgcznik nr 1 do Umowy zawartej w dniu ........................... ,
POMIEdZY ... a

1.

2.

Akceptuje i zobowigzuje sie do przestrzegania zasad bezpieczenstwa teleinformatycznego
obowigzujgcych przy realizacji Umowy.

Sprzet komputerowy wykorzystywany w celu realizacji przedmiotu Umowy, posiadajgcy dostep
do zasobow teleinformatycznych Zamawiajgcego spetnia wymagania w zakresie
bezpieczenstwa teleinformatycznego, w tym m.in.:

a) W zakresie zainstalowanego i funkcjonujgcego na komputerze oprogramowania:

¢ szyfrujgcego zawartos¢ catego dysku twardego;

e antywirusowego oraz firewalla osobistego (z aktualizowanymi na biezgco
sygnaturami);

b) w zakresie konfiguracji komputera:

e komputer zabezpieczony jest hastem dostepu do BIOS oraz aktywng ochrong
polegajgcg na koniecznosci spersonalizowanego logowania do systemu
operacyjnego przy kazdym uruchomieniu systemu;

e w komputerze zablokowano mozliwos¢ uruchomienia systemu operacyjnego z
wymiennych nosnikéw elektronicznych;

e nie pozniej niz po 6 — minutowym okresie bezczynnosci uzytkownika nastepuje
automatyczne blokowanie komputera hastem o dtugosci co najmniej 8 znakow z
zachowang ztozonoscia tj. z wymuszonym stosowaniem 3 z 4 grup znakéw (mate
litery, duze litery, cyfry lub znaki specjalne);

e na komputerze nie dziata oprogramowanie typu IM (Instant Messaging) oraz P2P
(Peer-to-Peer)

e na komputerze nie jest zainstalowane i wykorzystywane oprogramowanie
umozliwiajgce nieautoryzowang ingerencje w zasoby teleinformatyczne
Zamawiajgcego.

Osoby ze strony Wykonawcy uprawnione do dostepu do zasobow teleinformatycznych
Zamawiajgcego zostaty poinformowane o obowigzku stosowania zasad bezpieczenstwa
teleinformatycznego obowigzujgcych przy realizacji przedmiotu Umowy oraz podpisaty
stosowne oswiadczenia o przestrzeganiu tych zasad.

WYKONAWCA

Zatgcznik nr 2 do OWW — Wzdér Umowy Powierzenia Przetwarzania Danych
Osobowych.
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zawarta w dniu w
pomiedzy:

z siedzibg w przy ul. , - ,
wpisang do zarejestrowang/ym w rejestrze przedsiebiorcow Krajowego Rejestru
Sgdowego prowadzonego przez Sad Rejonowy w

, Wydziat Gospodarczy Krajowego Rejestru Sadowego
pod nr KRS , 0 numerze NIP ;

zwang dalej ,Administratorem”

reprezentowang/ym przez

1. -
2. -
a

z siedzibg w przy ul. . - ,
wpisang do zarejestrowang/ym w rejestrze przedsiebiorcow Krajowego Rejestru
Sgdowego prowadzonego przez Sad Rejonowy w

, Wydziat Gospodarczy Krajowego Rejestru Sadowego

pod nr KRS , 0 numerze NIP ;

zwana/ym dalej,, Przetwarzajgcym”,
reprezentowana/ym przez

1. —
2. —

mogg by¢ dalej rowniez zwani jako ,Strona”, a fgcznie jako ,Strony”.

1. DEFINICJE

Dla potrzeb niniejszej Umowy, Administrator i Przetwarzajacy ustalajg nastepujgce znaczenie nizej
wymienionych pojec:

1) Dane Osobowe —dane w rozumieniu art. 4 pkt 1) RODO, tj. wszelkie informacje
dotyczgce zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizyczne;;
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2)

3)
4)

5)

6)

7

1)

2)

3)

28

Przetwarzanie Danych Osobowych — wszelkie operacje lub zestaw operacji
wykonywanych na powierzonych do przetwarzania Danych Osobowych lub
zestawach  Danych  Osobowych  wsposéb  zautomatyzowany Ilub
niezautomatyzowany, takie jak zbieranie, utrwalanie, organizowanie,
porzgdkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub
tgczenie, ograniczanie, usuwanie lub niszczenie w rozumieniu art. 4 pkt 2)
RODO;

Umowa — niniejsza umowa powierzenia;

Umowa Gtéwna — umowa 1 z dnia , ktorej przedmiotem
jest ;

RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie
danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1);

Naruszenie Ochrony Danych Osobowych - oznacza naruszenie
bezpieczenstwa prowadzgce do przypadkowego lub niezgodnego z prawem
zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia Iub
nieuprawnionego  dostepu do danych  osobowych  przesytanych,
przechowywanych lub w inny sposob przetwarzanych;

Zdarzenie Mogace Skutkowaé Naruszeniem Ochrony Danych Osobowych
| Zdarzenie — oznacza kazde zdarzenie, o charakterze wewnetrznym lub
zewnetrznym, majgce wpltyw na bezpieczenstwo ochrony danych osobowych,
w wyniku ktérego zaistniaty przestanki wskazujgce na mozliwos¢ wystgpienia
Naruszenia Ochrony Danych Osobowych.

OSWIADCZENIA STRON

Strony o$wiadczaja, co nastepuje:
Strony o$wiadczaja, Zze niniejsza Umowa zostata zawarta w celu wykonania obowigzkéw, o
ktorych mowa w art. 28 RODO w zwigzku z zawarciem Umowy Gtéwnej,

Administrator o§wiadcza, iz jest administratorem Danych Osobowych? w rozumieniu art. 4 pkt
7) RODO, tj. podmiotem ktory samodzielnie lub wspolnie z innymi ustala cele i sposoby
Przetwarzania Danych Osobowych,

Przetwarzajagcy  oSwiadcza, iz  dysponuje  $rodkami, do$wiadczeniem, wiedzg
i wykwalifikowanym personelem, co umozliwia mu prawidtowe wykonanie niniejszej Umowy,
W tym zapewnia wystarczajgce gwarancje wdrozenia odpowiednich $rodkéw technicznych
i organizacyjnych, by przetwarzanie spetniato wymogi RODO i chronito prawa osob, ktorych
dane bedzie przetwarzal na podstawie Umowy.

! Nalezy wskaza¢ umowe biznesowg do ktdrej jest zawierana niniejsza umowa
2 Jezeli dla danych powierzanych PKN ORLEN S.A. jest takze Procesorem na podstawie innej umowy zawartej ze spotkg GK
ORLEN lub SP ORLEN nalezy uwzgledni¢ w ramach tego punktu
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4)

3.2.

4.2

4.3

4.4

4.5

4.6

4.7

4.8

29

Przetwarzajacy o$wiadcza, ze jest podmiotem przetwarzajagcym w rozumieniu art. 4 pkt 8)
RODO w ramach Umowy, co oznacza ze bedzie Przetwarzal Dane Osobowe w imieniu
Administratora.

PRZEDMIOT | CZAS TRWANIA PRZETWARZANIA

Administrator powierza Przetwarzajgcemu do Przetwarzania Dane Osobowe, a
Przetwarzajgcy zobowigzuje sie do ich przetwarzania na udokumentowane
polecenie Administratora, zgodnie z prawem i postanowieniami niniejszej
Umowy.

Umowa zostaje zawarta na czas obowigzywania Umowy Giéwnej oraz
wykonania wszystkich zobowigzan wynikajgcych z niniejszej Umowy.

CEL | PODSTAWOWE ZASADY PRZETWARZANIA

Przetwarzajagcy moze Przetwarza¢ Dane Osobowe wytgcznie w celu
przewidzianym w Umowie.

Celem Przetwarzania Danych Osobowych jest , 0 ktérych
mowa w Umowie Gtéwne;j.

Kategorie osbb, ktorych dane bedg przetwarzanych przez Przetwarzajgcego
Danych Osobowych na podstawie niniejszej Umowy stanowiag:

a) [

Kategorie przetwarzanych przez Przetwarzajgcego Danych Osobowych na
podstawie niniejszej Umowy obejmuje:

a) [

Przetwarzajgcy zobowigzuje sie do Przetwarzania Danych Osobowych w
sposob staty. Przetwarzajgcy bedzie w szczegdlnosci wykonywat nastepujgce

czynnosci dotyczace powierzonych Danych Osobowych:
3 (do celow wskazanych w pkt 4.2.

powyzej), ujawnianie innym podmiotom zgodnie z przepisami prawa,
postanowieniami Umowy lub na polecenie Administratora.

Dane Osobowe bedg przetwarzane przez Przetwarzajgcego w formie
elektronicznej w systemach informatycznych oraz w formie papierowej*.

Przy  Przetwarzaniu Danych Osobowych, Przetwarzajgcy powinien
przestrzega¢ zasad wskazanych w niniejszej Umowie oraz w RODO, a takze
innych przepiséw prawa powszechnie obowigzujgcego regulujgcych ochrone
Danych Osobowych.

Przetwarzajgcy przyjmuje do wiadomosci, ze przetwarzanie przez niego
powierzonych Danych Osobowych w szerszym zakresie lub dla realizacji innych

3 zbieranie, utrwalanie, porzgdkowanie, przechowywanie, wykorzystywanie (do celow wskazanych w pkt 4.2. powyzej),
ujawnianie innym podmiotom zgodnie z przepisami prawa, postanowieniami Umowy lub na polecenie Administratora, usuwanie.
4 Wskaza¢ wtasciwe
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5.2

5.3

30

celow niz wskazane w pkt 4.2-4.5 Umowy, przy braku dysponowania
odpowiednig podstawg prawng, bedzie stanowito naruszenie przepiséw RODO
oraz postanowien Umowy, oraz moze stanowi¢ podstawe do jej wypowiedzenia
w trybie natychmiastowym oraz wyciggniecia konsekwencji z niej wynikajgcych
lub przewidzianych przepisami prawa.

SZCZEGOLOWE ZASADY POWIERZENIA PRZETWARZANIA

Przed rozpoczeciem Przetwarzania Danych Osobowych Przetwarzajgcy musi
podjgé¢ srodki zabezpieczajgce Dane Osobowe, o ktérych mowa w art. 32
RODO a w szczegolnosci:

a) uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst
i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci osob fizycznych o réznym
prawdopodobienstwie wystgpienia i wadze zagrozenia, zastosowaé S$rodki techniczne
i organizacyjne zapewniajace bezpieczenstwo Przetwarzanych Danych Osobowych, o
ktorych mowa w art. 32 RODO. Przetwarzajacy powinien odpowiednio udokumentowac
zastosowanie tych srodkow;

b) umozliwia¢ Administratorowi, na kazde zadanie, dokonania przegladu stosowanych
srodkéw technicznych i organizacyjnych i dokumentacji dotyczacej tych Srodkow, aby
przetwarzanie toczylo si¢ zgodnie z prawem, a takze uaktualniaé te $rodki, o ile w opinii
Administratora sg one niewystarczajagce do tego, aby zapewni¢ zgodne z prawem
Przetwarzanie Danych Osobowych powierzonych Przetwarzajgcemu;

C) zapewni¢ by kazda osoba fizyczna dziatajgca z upowaznienia Przetwarzajgcego, ktora ma
dostep do Danych Osobowych, przetwarzata je wytacznie na polecenie Administratora;
niniejszym Administrator upowaznia Przetwarzajacego do udzielenia ww. polecen;

d) prowadzi¢ ewidencje 0s6b upowaznionych do Przetwarzania Danych Osobowych
przetwarzanych w zwiagzku z wykonywaniem Umowy Gldéwne;.

Minimalne wymagania formalne i techniczne w zakresie bezpieczenstwa danych osobowych
okreslono w Zalaczniku nr 2 do niniejszej Umowy.

Przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy Danych
Osobowych oraz sposobow ich zabezpieczenia, w tym takze po rozwigzaniu
Umowy, oraz zobowigzuje sie zapewni¢, aby osoby majgce dostep do
Przetwarzania Danych Osobowych zachowaly je oraz sposoby zabezpieczen w
tajemnicy, w tym takze po rozwigzaniu Umowy lub ustaniu zatrudnienia u
Przetwarzajgcego. W tym celu Przetwarzajgcy dopusci do przetwarzania
danych tylko osoby, ktore podpisaty zobowigzanie do zachowania w tajemnicy
Danych Osobowych oraz sposobdw ich zabezpieczenia.

Przetwarzajgcy nie bedzie kopiowac, powiela¢ lub w jakikolwiek sposob
rozpowszechnia¢ Danych Osobowych, z wyjgtkiem sytuacji, gdy wykorzystanie
tych danych nastepuje w celu wykonania niniejszej Umowy lub Umowy Gtowne.

Strona 30z 48

Rodzaj

ID umowy ID pliku Nr wersji Stan Data modyfikacji

Finalna

166111487 170908485 3 Zaakceptowana 2022-04-06 14:56:27




5.4

31

Przetwarzajacy zobowigzuje sie niezwtocznie informowac Administratora, jezeli
zdaniem Przetwarzajgcego wydane mu polecenie stanowi naruszenie RODO
lub innych przepiséw o ochronie Danych Osobowych.

DALSZE OBOWIAZKI PRZETWARZAJACEGO

Przetwarzajgcy zobowigzuje sie pomaga¢ Administratorowi w wywigzywaniu
sie z obowigzkéw okreslonych w art. 32-36 RODO. W szczegdlnosci,
Przetwarzajacy zobowigzuje sie przekazywac¢ Administratorowi informacje oraz
wykonywac jego polecenia dotyczgce stosowanych Srodkow zabezpieczania
Danych Osobowych oraz przypadkdéw naruszenia ochrony Danych Osobowych.
Przetwarzajgcy ma ponadto obowigzek:

a)

b)

d)

f)

9)

h)

)

przekazania Administratorowi informacji dotyczacych naruszenia ochrony Danych
Osobowych w ciggu 24 godzin od wykrycia zdarzenia stanowigcego Naruszenie Ochrony
Danych Osobowych powierzonych Przetwarzajagcemu lub Zdarzenia Mogacego Skutkowaé
Naruszeniem Ochrony Danych Osobowych. Formularz zgloszenia zdarzenia/naruszenia
stanowi zatacznik nr 1 do niniejszej Umowy;

przygotowania w ciagu 24 godzin od wykrycia zdarzenia stanowigcego Naruszenie
Ochrony Danych Osobowych informacji wymaganych w zgloszeniu Naruszenia Ochrony
Danych Osobowych do organu nadzorczego, o ktorych mowa w art. 33 ust. 3 RODO,;

prowadzenia rejestru naruszen ochrony danych, w ktérym dokumentowane sa wszelkie
Naruszenia Ochrony Danych Osobowych, w tym okoliczno$ci Naruszenia Ochrony Danych
Osobowych, jego skutki oraz podj¢te dziatania zaradcze;

przeprowadzenia wstepnej analizy ryzyka naruszenia praw i wolnosci podmiotow danych i
przekazania wynikow tej analizy do Administratora w ciagu 36 godzin od wykrycia
zdarzenia stanowigcego Naruszenie Ochrony Danych Osobowych;

podania wszystkich informacji niezb¢dnych do zawiadomienia osoby, ktorej dane dotycza,
o ktorych mowa w art. 33 ust. 3 RODO w ciaggu 24 godzin od wykrycia zdarzenia
stanowigcego Naruszenie Ochrony Danych Osobowych lub Zdarzenia Mogacego
Skutkowa¢ Naruszeniem Ochrony Danych Osobowych;

wyznaczenia 0s6b odpowiedzialnych za podjecie krokow w celu zaradzenia naruszeniu i
podjecia dziatan naprawczych w uzgodnieniu z Administratorem;

prowadzenia rejestru czynno$ci wszystkich kategorii czynno$ci przetwarzania Danych
Osobowych, zgodnie z art. 30 ust. 2 RODO oraz udost¢pniania go na zadanie organu
nadzorczego;

szacowania ryzyka naruszenia praw lub wolnosci pomiotéw danych/ oceny analizy ryzyka
przeprowadzonej przez Administratora;

dokonanie analizy, czy zachodzi obowiazek przeprowadzenia oceny skutkow planowanych
operacji przetwarzania dla ochrony Danych Osobowych,

udzielania Administratorowi informacji potrzebnych do przeprowadzenia sporzadzenia
oceny skutkéw planowanych operacji przetwarzania dla ochrony Danych Osobowych, o
ktérych mowa w art. 35 RODO;
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k) udzielania Administratorowi informacji potrzebnych do konsultacji z organem nadzorczym

w zakresie oceny skutkow dla ochrony danych, o ktorych mowa w art. 35 oraz art. 36
RODO,;

Przetwarzajgcy zobowigzuje sie pomaga¢ Administratorowi, poprzez
odpowiednie srodki techniczne i organizacyjne, w wywigzywaniu sie z
obowigzku odpowiadania na zgdania osob, ktorych dane dotyczg, w zakresie
wykonywania ich praw okreslonych w art. 15-22 RODO. W szczegdlnosci,
Przetwarzajgcy zobowigzuje sie:

a) w razie zgloszenia przez osobe, ktorej dane dotycza zadania prawa dostepu, o ktorym mowa
w art. 15 RODO, do przygotowania raportu dla Administratora umozliwiajacego
przedstawienie osobie, ktorej dane dotycza przez Administratora informacji, o ktérych
mowa w art. 15 ust. 1 RODO.

b) w razie zgloszenia przez osobe, ktorej dane dotycza prawa do sprostowania danych, o
ktorym mowa w art. 16 RODO, do odnotowania zadania osoby, ktorej dane dotycza poprzez
nadpisanie Danych Osobowych tej osoby w systemach Przetwarzajacego,

C) wrazie zgloszenia przez osobe, ktorej dane dotyczg prawa do bycia zapomnianym, o ktorym
mowa w art. 17 RODO, do usuni¢cia danych osobowych ze wszystkich systemow
Przetwarzajacego, w ktorych moga si¢ znalez¢ Dane Osobowe tej osoby, w szczegolnosci
z systemow zrodlowych agregujacych dane. Po uptywie 90 dni od zgloszenia Zadania
Przetwarzajacy przeprowadza szczegdtowa analiz¢ czy dane osoby, ktéra zglosita zadanie
zostaly usuniete ze wszystkich systemow Przetwarzajacego oraz przedstawia wyniki tej
analizy Administratorowi w formie raportu,

d) w razie zgloszenia przez osobe, ktorej dane dotyczg prawa do ograniczenia przetwarzania,
0 ktorym mowa w art. 18 RODO, do czasowego zablokowania mozliwosci edycji rekordow
zwigzanych z osobg, ktorej dane dotycza niezwltocznie, nie poézniej niz w ciggu 24 godzin
od przedstawienia takiego polecenia przez Administratora,

e) w razie zgloszenia przez osobe, ktorej dane dotycza prawa do przenoszenia danych, o
ktérym mowa w art. 20 RODO, do wyeksportowania do Administratora wszystkich Danych
Osobowych dotyczacych tej osoby przetwarzanych elektronicznie;

f) w razie zgloszenia przez osobe, ktorej dane dotyczg prawa do sprzeciwu, o ktorym mowa
w art. 21 RODO, do przekazania informacji Administratorowi,

W celu wywigzywania sie z obowigzkéw, o ktorych mowa w pkt 6.2.
poprzedzajgcym, Przetwarzajgcy zobowigzuje sie wprowadzi¢ do swojego
systemu informatycznego funkcjonalnosci umozliwiajgce co najmniej:
sporzadzenie kopii danych, usuwanie danych, sprostowanie danych,
ograniczenie przetwarzania danych, sporzgdzenie pliku umozliwiajgcego
przenoszalnos¢ danych, odnotowywanie zgtoszenia sprzeciwu.

Przetwarzajgcy zobowigzuje sie udostepni¢ Administratorowi wszelkie
informacje niezbedne do wykazania spetnienia obowigzkéw przez
Administratora oraz Przetwarzajgcego, o ktérych mowa w art. 28 RODO.

Przetwarzajgcy zobowigzany jest do stosowania sie do ewentualnych
wskazéwek lub zaleceh, wydanych przez organ nadzoru lub unijny organ
doradczy zajmujgcy sie ochrong danych osobowych, dotyczgcych
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Przetwarzania Danych Osobowych, w szczegdlnosci w zakresie stosowania
RODO.

Przetwarzajgcy zobowigzuje sie do poinformowania Administratora w terminie
nie pdézniej niz 24 godzin od doktadnej godziny wystgpienia kazdego z
ponizszych zdarzen, o:

a) jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym Ilub
sgdowym, dotyczgcym  Przetwarzania Danych  Osobowych przez
Przetwarzajgcego,

b) jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczgcym
Przetwarzania Danych Osobowych, skierowanej do Przetwarzajgcego,

c) wszelkich audytach, kontrolach i inspekcjach dotyczacych Przetwarzania
Danych Osobowych przez Przetwarzajgcego, w szczegolnosci prowadzonych
przez organ nadzorczy,

d) jakimkolwiek wigzagcym zadaniu sgddéw, organdéw s$cigania lub innych
urzedow panstwowych polskich lub miedzynarodowych dotyczgcych ujawnienia
lub udostepnienia Danych Osobowych, chyba, 2Ze poinformowanie
Administratora nie jest dozwolone na podstawie przepiséw obowigzujgcego
prawa.

ZASADY ZABEZPIECZENIA DANYCH OSOBOWYCH PRZEKAZYWANYCH
W FORMIE ELEKTRONICZNEJ

W przypadku koniecznosci wymiany Danych Osobowych w postaci
elektronicznej, Przetwarzajgcy dopuszcza mozliwos¢ przekazywania ich za
posrednictwem poczty elektronicznej, wytgcznie w formie zatgcznikéw, z
uwzglednieniem ponizszych zasad:

a) przetwarzane zalgczniki zawierajgce Dane Osobowe podlegajg
zabezpieczeniu kryptograficznemu z uzyciem algorytmu AES256 Iub
silniejszego, uzgodnionego pomiedzy Stronami (np. oprogramowanie
archiwizujgce z wbudowanym algorytmem szyfrujgcym);

b) hasto zabezpieczajgce (klucz szyfrujgcy), zapewniajgce ochrone przed
nieuprawnionym odszyfrowaniem zatgcznika, skfada sie z co najmniej 12
znakéw (z jednoczesnym uzyciem po dwa znaki z kazdej grupy, tj. matych
liter, duzych liter, cyfr i znakéw specjalnych);

c) nadawca, po uzyskaniu od odbiorcy potwierdzenia otrzymania
zabezpieczonych zatgcznikow, przekazuje odbiorcy hasto
zabezpieczajgce (klucz szyfrujgcy) poprzez przestanie go innym kanatem
niz poczta elektroniczna (email),
w szczegolnosci w drodze potgczenia telefonicznego, z zachowaniem
zasad
i srodkdw zabezpieczajgcych przed ujawnieniem hasta podmiotom
nieuprawnionym;
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d) przesytanie zaszyfrowanego zatgcznika odbywa sie pomiedzy kontami
pocztowymi Administratora, a kontami pocztowymi Przetwarzajgcego
udostepnionymi w zwigzku z realizacjg niniejszej Umowy.

TRANSFER DANYCH OSOBOWYCH

a) Przetwarzajgcy nie moze przekazywac (transferowac¢) Danych Osobowych do
panstwa trzeciego, ktére znajduje sie poza Europejskim Obszarem
Gospodarczym, chyba ze Administrator udzieli mu uprzedniej, pisemnej pod
rygorem bezskutecznosci, zgody zezwalajgcej na taki transfer.

b) Jesli Administrator udzieli Przetwarzajgcemu uprzedniej zgody na przekazanie
Danych Osobowych do panstwa trzeciego, ktére znajduje sie poza Europejskim
Obszarem Gospodarczym, Przetwarzajgcy moze dokona¢ transferu tych danych
osobowych tylko wtedy, gdy:

— panstwo docelowe zapewnia adekwatny poziom ochrony Danych Osobowych
do tego, ktéry obowigzuje w Unii Europejskiej; lub

— Administrator i Przetwarzajgcy lub podwykonawca Przetwarzajgcego zawarli
umowe na podstawie standardowych klauzul umownych lub wdrozyli inny
mechanizm, ktéry zgodnie z przepisami prawa legalizuje transfer danych do
panstwa trzeciego

PODPOWIERZENIE PRZETWARZANIA

Przetwarzajgcy oswiadcza, ze nie bedzie korzystat z ustug innego podmiotu
przetwarzajgcego przy realizacji niniejszej Umowy bez uprzedniej, wyrazonej w
formie pisemnej pod rygorem bezskutecznosci, zgody Administratora.

W przypadku koniecznosci dalszego podpowierzania Danych Osobowych przez
Przetwarzajgcego, przed podpowierzeniem Przetwarzania Danych Osobowych,
Przetwarzajacy jest zobowigzany uzyskaé uprzednig zgode Administratora na
podpowierzenie przetwarzania. Przetwarzajgcy przekazuje Administratorowi
informacje na temat podwykonawcy, ktéremu zamierza podpowierzy¢
przetwarzanie (firme oraz dane kontaktowe podwykonawcy), a takze informacje
o charakterze i czasie trwania podpowierzenia, zakresie i celu Przetwarzania
Danych Osobowych przez podwykonawce, rodzaju (kategoriach) Danych
Osobowych i kategoriach oséb, ktérych dane miatyby by¢ podpowierzone.

Podpowierzenie Przetwarzania Danych Osobowych przez Przetwarzajgcego
jest dopuszczalne tylko na podstawie umowy podpowierzenia. Na podstawie
umowy podpowierzenia podwykonawca zobowigze sie do spetniania tych
samych obowigzkéw i wymogow, ktore na mocy Umowy natozone sg na
Przetwarzajgcego. Umowa bedzie podpisana w tej samej formie co niniejsza
Umowa.

W zawartej umowie podpowierzenia pomiedzy Przetwarzajgcym a kazdym z
podwykonawcéw Przetwarzajgcego, Przetwarzajgcy zapewni, niezaleznie od
wymagan w pkt 9.7 zd. drugie, w szczegolnosci, iz:
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a) Administratorowi bedg przystugiwaty uprawnienia wynikajgce z umowy
podpowierzenia bezposrednio wobec podwykonawcy,

b) podwykonawca, ktoremu podpowierzono Przetwarzanie Danych
Osobowych bedzie stosowac¢ co najmniej rownorzedny poziom ochrony
Danych Osobowych co Przetwarzajgcy,

c) podwykonawca w zadnym przypadku nie bedzie uprawniony do dalszego
powierzania Przetwarzania Danych Osobowych,

d) podwykonawca w zgdnym przypadku nie bedzie uprawniony do
decydowania o celach i srodkach Przetwarzania Danych Osobowych
objetych umowg podpowierzenia zawartg pomiedzy Przetwarzajgcym a
podwykonawcg,

e) w sytuacji gdy podmiot danych, ktérego dane dotyczg wykonuje swoje
prawa wynikajgce z RODO w odniesieniu do Danych Osobowych
przetwarzanych w imieniu Administratora przez Przetwarzajgcego lub
podwykonawce, badz w sytuacji, gdy Administrator jest zobowigzany do
ustosunkowania sie do jakiegokolwiek wezwania, zgtoszenia kontroli lub
audytu ze strony organu nadzorczego lub innego organu ochrony prawne;j
odnoszgcych sie do Danych Osobowych przetwarzanych w imieniu
Administratora przez Przetwarzajgcego lub podwykonawce, woéwczas
Przetwarzajgcy oraz podwykonawca zobowigzujg sie do wszelkiej
wspotpracy wymaganej przez Administratora w celu umozliwienia mu
zapewnienia zgodnosci z wszelkimi obowigzkami jakie wynikajg z realizaciji
w/w praw lub wezwania, zgtoszenia kontroli lub audytu, w szczegdlnosci
poprzez niezwitoczne udzielenie Administratorowi wszelkich informacji i
wyjasnien oraz przekazanie Administratorowi wszelkich dokumentow
wymaganych przez Administratora, zwigzanych z Przetwarzaniem Danych
Osobowych przez podwykonawce.

Jezeli podwykonawcy, ktérym podpowierzono Przetwarzanie Danych
Osobowych nie wywigzg sie ze spoczywajgcych na nich obowigzkéw ochrony
Danych Osobowych, petna odpowiedzialnos§¢ wobec Administratora za
wypetnienie obowigzkdéw tych podwykonawcow spoczywa na Przetwarzajgcym.

Przetwarzajgcy poinformuje Administratora o kazdym przypadku i przyczynie
rozwigzania umowy podpowierzenia nie poézniej niz w terminie 3 dni od
rozwigzania takiej umowy.

Przetwarzajgcy zobowigzany jest prowadzi¢ aktualng liste podwykonawcow,

ktérym podpowierzyt Przetwarzanie Danych Osobowych. Przetwarzajgcy
zobowigzany jest przekazac takg liste Administratorowi na jego kazde zgdanie.

AUDYT | INSPEKCJA PRZETWARZAJACEGO

Administrator jest uprawniony do weryfikacji przestrzegania zasad
Przetwarzania Danych Osobowych wynikajgcych z RODO oraz niniejszej
Umowy przez Przetwarzajgcego, poprzez prawo zgdania w kazdym czasie
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obowigzywania Umowy, udzielenia wszelkich informacji lub udostepnienia
wszelkich dokumentéw, procedur i rejestrow dotyczgcych powierzonych
Danych Osobowych, w tym informacji o lokalizacji Przetwarzania Danych
Osobowych przez Przetwarzajgcego.

Administrator ma takze prawo przeprowadzania audytow lub inspekcji
Przetwarzajgcego w zakresie zgodnosci operacji przetwarzania z prawem i z
Umowg, za posrednictwem upowaznionych pracownikdw Administratora lub
zewnetrznego podmiotu profesjonalnie zajmujgcego sie oceng i kontrolg
procesow bezpieczenstwa Danych Osobowych i informacji (,Audytorzy
Administratora”).

Administrator poinformuje Przetwarzajgcego o planowanym audycie lub
inspekcji, w formie pisemnej lub korespondencji elektronicznej e-mail co
najmniej na 7 (siedem) dni przed planowanym terminem rozpoczecia audytu lub
inspekcji, ze wskazaniem w formie pisemnej lub korespondenciji elektronicznej
e-mail os6b wyznaczonych przez Administratora do przeprowadzenia audytu
lub inspekgciji.

W przypadku uzyskania przez Administratora uzasadnionych informacji
odnosnie zagrozenia bezpieczenstwa Przetwarzania Danych Osobowych przez
Przetwarzajgcego lub ktéregokolwiek z podwykonawcow Przetwarzajgcego lub
zaistnienia Naruszenia Ochrony Danych Osobowych Administrator uprawniony
jest do przeprowadzenia audytow lub inspekcji powiadamiajgc
Przetwarzajgcego, co najmniej na 1 (jeden) dzien przed planowanym terminem
rozpoczecia audytu lub inspekciji.

Audyt lub inspekcja przeprowadzana jest w siedzibie Przetwarzajgcego oraz
wszelkich innych lokalizacjach, gdzie Przetwarzajgcy Przetwarza Dane
Osobowe na podstawie Umowy, przez upowaznionych Audytorow
Administratora. Lokalizacje, o ktérych mowa w zdaniu poprzednim, dotyczg
réwniez lokalizacji Przetwarzania Danych Osobowych przez podwykonawcow
Przetwarzajgcego.

W trakcie audytu lub inspekcji, Audytorzy Administratora majg prawo do:

a) wglgdu do wszelkich dokumentow i wszelkich informacji majgcych
bezposredni zwigzek z powierzeniem przetwarzania na podstawie
niniejszej Umowy,

b) przeprowadzania ogledzin urzadzen, nosnikbw oraz systemoéw
informatycznych lub teleinformatycznych stuzacych do przetwarzania
danych,

C) zgdania zlozenia pisemnych lub ustnych wyjasnien przez
Przetwarzajgcego oraz pracownikOw Przetwarzajgcego w zakresie
niezbednym do ustalenia stanu faktycznego.

Administrator jest uprawniony do przeprowadzenia audytu lub inspekcji w
dniach roboczych, w godzinach od 08.00 do 18.00 w lokalizacjach, o ktorych
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mowa w powyzej w celu weryfikacji bezpieczenstwa Przetwarzania Danych
Osobowych.

Przetwarzajgcy zapewnia Audytorom Administratora warunki i sSrodki niezbedne
do sprawnego przeprowadzenia audytu lub inspekcji, a w szczegolnosci
sporzgdza we wtasnym zakresie kopie lub wydruki dokumentéw oraz informacji
zgromadzonych na nosnikach, w urzgdzeniach lub w systemach stuzgcych do
Przetwarzania Danych Osobowych.

Po zakonczeniu audytu lub inspekcji Audytor Administratora przedstawia
Przetwarzajgcemu raport z audytu, lub w przypadku inspekcji, informacje w
formie pisemne,;.

W przypadku ujawnienia jakichkolwiek nieprawidtowosci, naruszen lub innych
okolicznos$ci, ktore zostang uznane przez Administratora za niezgodne z
warunkami Umowy Iub przepisami prawa obowigzujgcego w okresie
obowigzywania Umowy (,Niezgodnosc¢/Niezgodnosci”), Przetwarzajgcy oraz
kazdy z podwykonawcow, ktérych dotyczy taka Niezgodnosé¢, sg zobowigzani
do jej/ich usuniecia na wtasny koszt w terminie wskazanym w formie ustnej lub
pisemnej rekomendacji przez Administratora, w zaleznosci od decyzji Audytora
Administratora. Przetwarzajgcy zobowigzuje sie niezwitocznie informowac
Administratora, jezeli zdaniem Przetwarzajgcego wydane mu polecenie stanowi
naruszenie RODO lub innych przepiséw o ochronie danych.

Dla unikniecia jakichkolwiek watpliwosci, Przetwarzajgcy oraz kazdy z
podwykonawcoéw Przetwarzajgcego, wyrazajg nieodwotalng zgode na
przeprowadzenie audytu i/lub inspekcji, o ktérej mowa w niniejszym punkcie
oraz zobowigzujg sie do petnej wspotpracy z Administratorem oraz Audytorami
Administratora w trakcie audytow oraz inspekcji. Jakiekolwiek uniemozliwianie,
utrudnianie lub inne podobne dziatania podejmowane przez Przetwarzajgcego
i ktéregokolwiek z podwykonawcéw Przetwarzajgcego, wobec Administratora
lub Audytoréw Administratora mogg by¢ podstawg do rozwigzania Umowy lub
Umowy Giowne;.

ODPOWIEDZIALNOSC PRZETWARZAJACEGO

Przetwarzajgcy odpowiada za szkody, jakie powstang u Administratora lub
0s6b trzecich w wyniku niezgodnego z przepisami prawa lub niniejszg umowg
Przetwarzania przez Przetwarzajgcego Danych Osobowych, a w szczegdInosSci
w zwigzku z udostepnianiem Danych Osobowych osobom nieupowaznionym.

Z zastrzezeniem ponizszych zapisow, Przetwarzajgcy ponosi wzgledem
Administratora odpowiedzialno$¢ za zasadach ogdlnych. (w przypadku
niewykonania lub nienalezytego wykonania przez Przetwarzajgcego niniejszej
Umowy, Przetwarzajgcy zobowigzuje sie do zaptaty odszkodowania na
zasadach ogolnych).

Strona 37z 48

Rodzaj

ID umowy ID pliku Nr wersji Stan Data modyfikacji

Finalna

166111487 170908485 3 Zaakceptowana 2022-04-06 14:56:27




11.3

114

12.

38

Administrator jest uprawniony do naliczenia Przetwarzajgcemu nastepujgcych
kar umownych?®:

a) z tytutu opdznienia w zgtoszeniu naruszenia w terminie okreslonym w
pkt. 6 Umowy w wysokosci 100000,00 ztotych za kazdg godzine
opdznienia;

b) z tytutu niezastosowania ktéregokolwiek z zabezpieczen wymienionych w
Umowie, w wysokosci 100000,00 ztotych za kazdy stwierdzony przypadek;

c) z tytutu naruszenia obowigzku uzyskania zgody Administratora na
podpowierzenie Przetwarzania Danych Osobowych podwykonawcy
Przetwarzajgcego — w wysokosci 100000,00 ztotych za kazdy stwierdzony
przypadek;

d) z tytulu nie zawarcia w umowie podpowierzenia z podwykonawcag
postanowien, o ktorych mowa w pkt. 9 Umowy — w wysokosci 100000,00
ztotych za kazdy stwierdzony przypadek;

e) z tytutu uniemozliwienia Administratorowi przeprowadzenia audytu lub
inspekcji, o ktérych mowa w pkt. 10 Umowy, w wysokosci 100000,00
Ztotych za kazdy przypadek;

f)  z tytutu naruszenia obowigzku uzyskania zgody Administratora na transfer
danych poza obszar EOG, w wysokosci 100000,00 ziotych za kazdy
stwierdzony przypadek;

g) z tytulu niewykonania przez Przetwarzajgcego i/lub ktéregokolwiek z
podwykonawcoéw zobowigzania, o ktorym mowa w pkt 13.3 i 13.4,
Administrator jest uprawniony do naliczenia Przetwarzajgcemu kary
umownej w wysokosci do 100000,00 za kazdy przypadek naruszenia.

Niezaleznie od zobowigzah wskazanych powyzej, w przypadku wszczecia
przeciwko Administratorowi przez osobe trzecig jakiegokolwiek postepowania
(w tym sadowego) dotyczgcego naruszenia przepisow RODO lub innych
przepisow prawa w zwigzku z Przetwarzaniem Danych Osobowych przez
Przetwarzajgcego lub ktéregokolwiek z podwykonawcéw Przetwarzajgcego,
Przetwarzajgcy zobowigzuje sie do zapewnienia Administratorowi na swoj koszt
ochrony sgdowej na zasadach wskazanych przez Administratora, a takze do
poniesienia wszelkich konsekwencji takiego postepowania, w tym w
szczegodlnosci kosztow wszelkich decyzji administracyjnych, wyrokow
sagdowych, orzeczen oraz ugdd (,Regres”).

WYNAGRODZENIE

Wynagrodzenie z tytutu wykonania przedmiotu niniejszej Umowy nalezne
Przetwarzajgcemu zawarte jest w Wynagrodzeniu, o ktérym mowa w Umowie
Gtéwnej.

5 Propozycja kary na podstawie doswiadczen Dziatu Bezpieczenstwa Informacji. Wtasciciel merytoryczny moze podjaé decyzje
0 zmniejszeniu lub zwigkszeniu kary na podstawie opinii Biura Prawnego i Dziatu Bezpieczenstwa Informacji.
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OBOWIAZYWANIE | ROZWIAZANIE UMOWY

Umowa jest zawarta na czas trwania Umowy Gtéwnej i wygasa w terminie 14
dni od dnia wykonania, rozwigzania, wygasniecia, uniewaznienia lub
odstgpienia od Umowy Gfowne;.

Administrator jest uprawniony do wypowiedzenia Umowy bez terminow
wypowiedzenia w przypadku istotnego naruszenia przepiséw prawa lub
zapisow Umowy przez Przetwarzajgcego, w szczegolnosci:

a) organ nadzorczy stwierdzi, iz Przetwarzajgcy Ilub ktorykolwiek z
podwykonawcow Przetwarzajgcego nie przestrzegajg  zasad
Przetwarzania Danych Osobowych,

b) prawomocne orzeczenie sgdu powszechnego wykaze, ze Przetwarzajgcy
lub ktorykolwiek z jego podwykonawcédw nie przestrzegajg zasad
Przetwarzania Danych Osobowych,

c) przetwarzania przez Przetwarzajgcego oraz ktéregokolwiek z
podwykonawcéw jakichkolwiek Danych Osobowych niezgodnie z celem i
zakresem Umowy lub ktorejkolwiek umowy podpowierzenia zawartej
pomiedzy Przetwarzajgcym a podwykonawcg;

d) przetwarzania przez Przetwarzajgcego oraz kazdego z jego
podwykonawcow jakichkolwiek Danych Osobowych niezgodnie z RODO
lub poleceniami Administratora;

e) utrudniania lub  uniemozliwiania  Administratorowi  prowadzenia
jakichkolwiek czynnosci kontrolnych, o ktérych mowa w pkt. 10 Umowy;

f) dopuszczenia do  Przetwarzania Danych  Osobowych  osoéb
nieupowaznionych przez Przetwarzajgcego Iub ktéregokolwiek z
podwykonawcow Przetwarzajgcego;

g) zawarcia jakiejkolwiek umowy podpowierzenia pomiedzy Przetwarzajgcym
a jakimkolwiek podwykonawcg bez zgody Administratora, o ktérym mowa
w pkt.9 Umowy;

h) naruszenia obowigzkoéw, o ktérych mowa w pkt 6 Umowy (dalsze
obowigzki przetwarzajgcego).

W przypadku wystgpienia okolicznosci, o ktérych mowa w pkt 13.1 lub 13.2
powyzej, Przetwarzajgcy zobowigzuje sie niezwtocznie, nie pézniej jednak niz
w terminie ...... 6 kalendarzowych od wystgpienia takiej okolicznosci, zwrocic¢
Administratorowi powierzone do Przetwarzania Dane Osobowe aktualne na
dzien wykonania, rozwigzania, wygasniecia, uniewaznienia lub odstgpienia od
Umowy Gtéwnej lub po uzyskaniu zgody Administratora trwale usung¢ wszelkie
powierzone mu na podstawie Umowy Dane Osobowe, w tym skutecznie usungc¢
je z wszelkich nosnikéw informacji pozostajgcych w  dyspozyciji
Przetwarzajgcego a takze zapewnic, iz kazdy z jego podwykonawcéw trwale

5 Nalezy ustali¢ z Przetwarzajgcym liczbe dni, np.: 7/14/30.
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usunie wszelkie Dane Osobowe przetwarzane na podstawie umowy
podpowierzenia, w tym skutecznie usunie je z wszelkich nosnikéw informaciji
pozostajgcych w dyspozycji podwykonawcy. Zwrot lub usuniecie Danych
Osobowych przez Przetwarzajgcego oraz kazdego z podwykonawcdéw zostanie
potwierdzone odpowiednio Protokotem Przekazania lub Zniszczenia Danych
Osobowych, ktérego wzor stanowi Zatgcznik 2 do Umowy. Skan Protokotow
Przekazania lub Zniszczenia Danych Osobowych zostanie przestany przez
Przetwarzajgcego drogg elektroniczng na adres daneosobowe@orlen.pl, w
terminie 3 dni roboczych od dnia usuniecia Danych Osobowych.

Jezeli niszczenia Danych Osobowych jest dokonywane w niszczarniach lub za
posrednictwem firm profesjonalnie zajmujgcych sie niszczeniem dokumentow
(»Niszczarnia”), Przetwarzajgcy lub kazdy z podwykonawcdw, sporzgdzg
protokot zawierajgcy zbiorczg liste Danych Osobowych przestanych do
Niszczarni. Skan takiego protokotu, ktérego wzor stanowi Zatgcznik nr 3 do
Umowy, wraz z protokotem lub certyfikatem zniszczenia Danych Osobowych
sporzgdzonym przez Niszczarnie, zostanie przestany przez Przetwarzajgcego
drogg elektroniczng na adres daneosobowe@orlen.pl, w terminie 3 dni
roboczych od dnia usuniecia Danych Osobowych.

Administratorowi przystuguje prawo kontroli i nadzoru wykonywania
zobowigzan Przetwarzajgcego, o ktérych mowa w pkt 13.3 i 13.4 powyzej
poprzez przeprowadzenie audytu lub inspekcji na zasadach wskazanych w pkt
9 (podpowierzenie przetwarzania) Umowy.

Strony ustalajg, iz pomimo wygasniecia Umowy bez wzgledu na okolicznosci, o
ktorych mowa w pkt 13.1 i 13.2 powyzej, pozostajg w mocy postanowienia
Umowy naktadajgce lub moggce natozy¢ jakiekolwiek zobowigzanie na
Przetwarzajgcego, po terminie wygasniecia Umowy Powierzenia, w tym w
szczegolnosci postanowienia (dotyczgce wspotpracy oraz regresu).

POSTANOWIENIA KONCOWE

Niniejsza Umowa wchodzi w zycie z dniem jej podpisania.

Wszelkie zmiany niniejszej Umowy wymagajg formy pisemnej pod rygorem
niewaznosci.

W sprawach nie uregulowanych niniejszg Umowg majg zastosowanie przepisy

ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny (t.j. Dz. U. z 2018 r. poz. 1025)
oraz przepisy RODO.

Spory zwigzane z wykonywaniem niniejszej Umowy rozstrzygane bedg przez
sad wtasciwy dla siedziby Administratora.

Strony w zakresie niniejszej Umowy bedg sie kontaktowaty na zasadach
okreslonych w Zatgczniku nr 4 do Umowy.

Zmiana tresci Zatgcznikdéw do niniejszej Umowy nie wymaga jej aneksowania.
Wymagana jest na takg zmiane zgoda pisemna oséb wskazanych w Zatgczniku
nr 4 do niniejszej Umowy.
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14.7 Umowa zostata sporzgdzona w dwoch jednobrzmigcych egzemplarzach, po
jednym dla kazdej ze Stron.

W imieniu Administratora W imieniu Przetwarzajacego
Zatgczniki:

1. Zalgcznik nr 1 — Wz6r zgtoszenia zdarzenia/naruszenia

2.  Zatacznik nr 2 — Protokét zwrotu/zniszczenia

3.  Zafgcznik nr 3 — Protokoty zniszczenia

4.  Zatgcznik nr 4 - Dane kontaktowe Stron w zakresie realizacji niniejszej Umowy.
5. Zalgcznik nr 5 — Minimalne wymagania formalne i techniczne w zakresie

bezpieczenstwa danych osobowych.

Strona 41z 48

Rodzaj ID umowy ID pliku Nr wersji Stan Data modyfikacji
Finalna 166111487 170908485 3 Zaakceptowana 2022-04-06 14:56:27




42

Zatgcznik nr 1

Wzér zgloszenia zdarzenia mogacego skutkowa¢ naruszeniem ochrony danych
osobowych lub naruszenia ochrony danych osobowych — Przetwarzajacy

1. Dane Przetwarzajacego:

Nazwa, dane kontaktowe Przetwarzajgcego

Inspektor ochrony danych osobowych Przetwarzajgcego/osoba wyznaczona przez przetwarzajgcego

Numer telefonu

Adres email

2. Godzina i data wystapienia zdarzenia mogacego skutkowaé naruszeniem
ochrony danych osobowych lub naruszenia ochrony danych osobowych.

3. Miejsce wystagpienia zdarzenia/naruszenia.

4. Opis zdarzenia/naruszenia.

5. Opis zakresu danych osobowych, ktorych dotyczy zdarzenie mogace
skutkowaé naruszeniem ochrony danych osobowych lub lub naruszenia
ochrony danych osobowych.

Kategorie 0s6b, ktérych dane dotyczg Zakres danych osobowych
1. .
2. o

Przyblizona liczba 0s6b, ktérych dotyczy¢ moze zdarzenie

Przyblizona liczba wpiséw danych osobowych, ktérych dotyczy¢ moze zdarzenie

6. Podmioty, ktére mogty uzyskaé nieuprawniony dostep do danych

osobowych.

7. Konsekwencje zglaszanego zdarzenia/naruszenia (w tym mozliwe
konsekwencije dla oséb, ktérych dane dotyczg).
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8. Opis zastosowanych sSrodkéw podjetych w celu zminimalizowania
ewentualnych negatywnych skutkéw zdarzenia/naruszenia.

9. Whnioski lub inne uwagi Przetwarzajgcego.

10. Przyczyny opéznienia zgtoszenia.’

1 Uzupetnic, jezeli zgtoszenie przekazuje sie Administratorowi po uptywie 24 godzin od stwierdzenia naruszenia.
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Zatgcznik nr 2
Protokét zwrotu/zniszczenia danych przez Przetwarzajgcego/Podwykonawce.

1. Data

2. Zwrocono Administratorowi / zniszczono dane osobowe powierzone umowg

................... z dnia................ w catosci/w czesci
(o 0 Y/ 0722 o7 ]

3. Rodzaj nosnika
JaNYCN. ..o
SposoOb zwrotu / zniszczenia:.........oooiiiiiiii

5. Protokot sporzadzit:

Prawdziwos¢ powyzszych informacji potwierdzam wtasnym podpisem

Data i podpis Przetwarzajgcego/Podwykonawcy
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Zatgcznik nr 3

Protokét przekazania Danych Osobowych do Niszczarni przez
Przetwarzajagcego/Podwykonawce.

1. Dane
70 To | 0] T (1
2. Data
PIZEKAZANIA. .. ..
3. Dane osobowe powierzone umowg ................... zdnia................ w catosci/w
(07411 o1 W0 (o] 4/ 72- o = [

4. Rodzaj nosnika

6. Protokét sporzadzit:

Prawdziwos¢ powyzszych informacji potwierdzam wtasnym podpisem

Data i podpis przyjmujgcego (przedstawiciela Niszczarni)

Data i podpis przekazujgcego (przedstawiciela Procesora)
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Zatgcznik nr 4
Dane kontaktowe Stron
Wszelka korespondencja w sprawach zwigzanych z Umowg bedzie kierowana do
Administratora na nastepujgce dane kontaktowe:
Inspektor Ochrony Danych PKN ORLEN S.A., ul. Chemikéw 7, 09-411 Ptock
telefon: (24) 256 00 00,
email: daneosobowe@orlen.pl

Wszelka korespondencja w sprawach zwigzanych z Umowg bedzie kierowana do
Procesora na nastepujgce dane kontaktowe:

Strony ustalajg, ze preferowang formg kontaktu w sprawach biezgcej obstugi jest
forma kontaktu przy uzyciu email.
1) Dane przedstawicieli Stron:
Procesora w kontaktach z Administratorem w zakresie ustalen Umowy
reprezentowaé beda nastepujace osoby:

Administratora w kontaktach z Procesorem w zakresie ustalen Umowy
reprezentowaé beda nastepujace osoby:

Inspektor Ochrony Danych?

email: daneosobowe@orlen.pl

2) Dane do zgtaszania naruszen do Administratora:
Adres email: daneosobowe@orlen.pl

8 Szczegdtowe dane dot. IOD PKN ORLEN S.A. dostepne sg na stronie www.orlen.pl w zaktadce Kontakty
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Zatgcznik nr 5

Srodki techniczne i organizacyjne

MINIMALNE WYMAGANIA FORMALNE | TECHNICZNE W ZAKRESIE BEZPIECZENSTWA DANYCH

OSOBOWYCH

Wymagania formalne:

1.

Wykonawca zobowigzuje sie do wykonania przedmiotu Umowy przestrzegajgc zasad
bezpieczenstwa teleinformatycznego.

Wykonawca zobowigzany jest posiada¢ polityke bezpieczenstwa teleinformatycznego,
ktora ma w szczegolnosci wyrazne zastosowanie do ustug Swiadczonych w ramach
realizacji przedmiotu Umowy.

Wykonawca zobowigzany jest zapewni¢, ze zarzadzanie infrastrukturg teleinformatyczng
oraz aplikacjami wykorzystywanymi do realizacji przedmiotu Umowy jest prowadzone
zgodnie z dobrymi, uznanymi praktykami bezpieczenstwa teleinformatycznego.
Wykonawca zobowigzuje sie do niezwlocznego powiadamiania Zamawiajgcego o
zaistniatych naruszeniach lub incydentach bezpieczenstwa teleinformatycznego majgcych
bezposredni wptyw na powierzone dane osobowe.

W  przypadku, gdy wykonanie Umowy wigze sie z ryzykiem utraty atrybutéw
bezpieczenstwa danych (poufnosci, integralnosci i dostepnosci danych), Wykonawca
zobowigzany jest poinformowa¢ o tym Zamawiajgcego przed przystgpieniem do
wykonywania jakichkolwiek prac oraz umozliwi¢ Zamawiajgcemu przeprowadzenie dziatan
zapewniajgcych zachowanie ww. atrybutow.

Wykonawca odpowiada za skutki dziatan pracownikéw oraz oséb trzecich, ktérym
powierzyt wykonanie czynnosci na rzecz Zamawiajgcego tak, jak za czynnosci wtasne.

Wymagania techniczne (dla systemow teleinformatycznych Wykonawcy):

1.

Wykonawca zobowigzuje sie do zapewnienia kontroli dostepu w systemach
teleinformatycznych.

Logowanie do systemoéw teleinformatycznych mozliwe jest wylgcznie w oparciu o
indywidualny login uzytkownika i hasto lub inne sSrodki zapewniajgce atrybut
rozliczalnosci.

Wykonawca zobowigzany jest posiadaé dziatajgce mechanizmy anonimizacji,
pseudonimizacji oraz usuwania danych na wniosek wtasciciela danych.
Wykonawca  zobowigzany jest posiadaC = zabezpieczenia  systemow
teleinformatycznych przed zto$liwym oprogramowaniem, w tym przed kradziezg lub
zniszczeniem danych.

Wykonawca zobowigzuje sie do stosowania mechanizméw szyfrowania, w tym
m.in.: komputery, pendrive, smartphone oraz przy przesytaniu danych.
Wykonawca zobowigzany jest do zapewnienia zabezpieczenie dostepu zdalnego
do systeméw teleinformatycznych poprzez stosowanie bezpiecznych i
szyfrowanych potgczen VPN.
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Wykonawca zobowigzany jest do zarzgdzania podatnosciami w systemach
teleinformatycznych, w tym m.in.: testowanie cyberbezpieczenstwa infrastruktury i
aplikacji, procedury zarzgdzania aktualizacjami.

Wykonawca zobowigzany jest do zarzgdzania ciggtoscig dziatania, w tym m.in.:
8.1. Tworzenia kopii zapasowych oraz testy przywracania z kopii zapasowych.
8.2. Mechanizmy zapewniajgce wysokg dostepnos¢ systemow.

Wykonawca zobowigzany jest posiadac systemy monitorowania infrastruktury oraz
sieci teleinformatycznych pod katem cyberbezpieczenstwa.

10.0 ile wynika to z zakresu Umowy, Wykonawca zobowigzany jest zapewni¢ w

systemie teleinformatycznym ponizsze funkcjonalnosci:

10.1. dla kazdej osoby, ktérej dane osobowe sg przetwarzane w systemie
teleinformatycznym, system zapewnia wyeksportowanie w
ustrukturyzowanym, powszechnie uzywanym formacie nadajgcym sie do
odczytu maszynowego, wszystkie zgromadzone dane osoby, ktorej dane
dotycza;

10.2. System umozliwia odnotowanie informacji o zgodzie na przetwarzanie
danych osobowych, osoby ktérej dane dotyczg;

10.3. Dla kazdej osoby, ktorej dane osobowe sg przetwarzane, system
teleinformatyczny zapewnia odnotowanie:

10.3.1. daty pierwszego wprowadzenia danych do systemu,
10.3.2. identyfikatora uzytkownika wprowadzajgcego dane,
10.3.3. rejestracje wszelkich zmian wykonanych na danych.

Odnotowanie informacji, o ktérych mowa powyzej, nastepuje automatycznie po
zatwierdzeniu przez uzytkownika operacji wprowadzenia danych do systemu.

10.4. W przypadku udostepnienia danych osobowych, system zapewnia:
10.4.1. odnotowanie informacji o odbiorcach,
10.4.2. dacie udostepnienia,
10.4.3. zakresie udostepnionych danych.
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